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Механизм разработки модели 

инновационного развития  

предприятия 

Mechanism for developing a model 

of innovative development of an 

enterprise 

Макриденко Евгений Makridenko Evgeniy 

Московский политехнический  

университет, г. Москва 

Moscow Polytechnic University, 

Moscow 

В данной научной статье 

рассматривается проблема 

моделирования инновационного 

развития предприятия экономико-

математическими методами. Для 

того, чтобы реализация экономико-

математической модели 

инновационного развития предприятия 

предоставила адекват-ные 

результаты, необходимо включить в 

нее параметры деятельности 

предприятий-конкурентов, ожиданий 

рынка выпускаемой продукции, реакции 

внутри предприя-тия. Указанные 

параметры с одной стороны, имеют 

вероятностную природу, с другой – их 

числовые характеристики не всегда 

доступны. Для получения адекватных 

результатов экономико-

математической модели 

целесообразным представляется 

использование имитационной модели. 

This scientific article discusses 

the problem of modeling the innova-

tive development of an enterprise by 

economic and mathematical methods. 

In order for the implementation of the 

economic-mathematical model of in-

novative development of the enter-

prise to provide adequate results, it is 

necessary to include in it the parame-

ters of the activities of competing en-

terprises, market expectations of 

products, reactions within the enter-

prise. The indicated parameters, on 

the one hand, are probabilistic in na-

ture, and on the other, their numeri-

cal characteristics are not always 

available. To obtain adequate results 

of the economic-mathematical model, 

it seems appropriate to use a simula-

tion model. 

Ключевые слова: инвестиции, ин-

новации, модель, моделирование, ими-

тационная модель 

Key words: investment, innova-

tion, model, modeling, simulation 

model 

Введение 

Для принятия адекватного решения руководству предприятия необходимы 

оценочные результаты внедрения инноваций в свое производство. Однако тра-

диционные методы оценки инновационно-инвестиционных проектов не могут 
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предоставить полную информацию для принятия соответствующего решения. 

Это побуждает при принятии решения о финансировании инновации использо-

вать результаты моделирования инновационного развития, которые призваны 

дополнить технико-экономические характеристики проектов инновационного 

развития предприятия.  

Моделировать инновационное развитие можно, воспользовавшись эконо-

мико-математическими методами. Для того, чтобы реализация экономико-мате-

матической модели инновационного развития предприятия предоставила адек-

ватные результаты, необходимо включить в нее параметры деятельности пред-

приятий-конкурентов, ожиданий рынка выпускаемой продукции, реакции 

внутри предприятия. Указанные параметры с одной стороны, имеют вероятност-

ную природу, с другой – их числовые характеристики не всегда доступны. В этой 

для получения адекватных результатов экономико-математической модели целе-

сообразным представляется использование имитационной модели. 

Траектория деятельности предприятия имеет двумерное измерение: с одной 

стороны, она представляется развитием технологического потенциала посред-

ством «скрытого» технологического прогресса, с другой, выражает состояние 

каждого предприятия посредством показателей ее экономической деятельности. 

Под «скрытым» технологическим прогрессом в данном случае понимаются по-

тенциальные технологические достижения в результате проведения инновацион-

ной деятельности, которые могут выражаться производительностью капитала 

или труда. 

В основу предлагающейся модели были положены результаты исследова-

ний экономистов Р. Нельсона и С. Уинтера [2, 5]. В своих работах они показали, 

что необходимо проводить различие между новаторами и имитаторами, так как 

соответствующие «траектории» их поведения на рынке различным образом свя-

заны с инновационным развитием этих предприятий, или их «технологическими 

траекториями». Авторы рассматривали линейную форму технологической тра-

ектории, отображающей непрерывный процесс отбора предприятий, в котором 

преимущество отдается инновационным. 

Некоторые экономисты ставили целью показать несовершенство линейного 

представления результатов технологической траектории в процессе «естествен-

ного отбора»  предприятий  на  рынке.  Используя  основные  элементы  теории 

Й. Шумпетера, касающиеся между прибылью, научными разработками и инно-

вациями, Р. Нельсон и С. Уинтер были одними из первых, рассмотревших эво-

люционную модель экономики.  

Также в основу предлагаемой имитационной модели заложены положения, 

согласно которым предприятия осуществляют свою деятельность по принципу 

рационального поведения и по установившемся на отдельном предприятии пра-

вилам согласно теории «меметики». В результате проб и ошибок на рынке, они 

накапливают опыт, рутинные привычки, которые формируют определенную 

компетенцию. Приобретенные навыки представляют собой так называемую 

«базу памяти», которая является хранилищем прошлого опыта, и тем самым 

обеспечивает поведение каждого предприятия в будущем.  
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Таким образом, установившееся поведение предприятий определяет диапа-

зон ожидаемых действий, что предоставляет предприятию возможность осу-

ществлять деятельность в открытой и динамичной окружающей среде. Необхо-

димо отметить, что установившееся практика деятельности предприятия ограни-

чивает для нее возможности поведения на рынке, и очевидно определяет специ-

фические эволюционные траектории для каждого предприятия, участвующего в 

модели. Данное положение объясняет появление и развитие различий между 

предприятиями, таким образом, вызывая изменения в производстве и делая этот 

процесс необратимым и кумулятивным. 

Р. Нельсон и С. Уинтер исследовали различные траектории поведения ин-

новационных предприятий и предприятий-имитаторов. Основное различие 

между ними проявляется в том, что инновационные предприятия создают ново-

введения, а имитационные, перенимая данные нововведения, распространяют их 

на рынке. Инновационные предприятия, инвестирующие в научные исследова-

ния, увеличивают свои возможности выживания в результате промышленных из-

менений, вызванных их собственными нововведениями. В результате, нововве-

дения в модели Нельсона и Уинтера связанны с непрерывным процессом отбора, 

который неизменно ведет к преимуществу инновационных предприятий. 

В моделях указанных ученых технологическая траектория представляет ре-

ализацию технологического потенциала в различные моменты времени и зада-

ется постоянным темпом приращения уровней технологического развития. Дан-

ное предположение имеет некоторое сходство с непрерывностью процесса есте-

ственного отбора в природе, и приводит к тому, что в результате конкурентной 

борьбы с течением времени исключаются имитирующие предприятия. Однако, 

если рассматривать их модель с применением технологических траекторий в 

виде нелинейных функций, то можно показать, что при некоторых заданных па-

раметрах модели возможен противоположный результат. 

Рекомендуемая имитационная модель является представлением инноваци-

онного развития предприятий некоторых отраслей промышленности, в которых 

предприятия производят однородную продукцию. В качестве конечного резуль-

тата, характеризующего их деятельность, используется доля рынка выпускаемой 

продукции. Изначально рынок гомогенной продукции поделен между всеми 

предприятиями, участвующими в модели в одинаковых долях. Модель позволяет 

изменять количество предприятий. 

Успешная инновационная деятельность в данном случае характеризуется 

повышением производительности капитала. Каждое предприятие имеет свой 

уровень используемых технологий, который определяет производительность 

факторов производства на предприятии. Производство характеризуется эффек-

том постоянного возвращения масштаба, т.е. дополнительное использование од-

ного из факторов производства приводит к увеличению объемов производства. 

В данной модели допускается, что капитал, представленный оборудованием и 

технологиями производства, является единственным фактором производства. 

Предприятия имеют возможность проводить инновационную деятельность 

или имитировать инновации. Инновационные предприятия могут проводить ин-

новационную деятельность, а также имитировать инновации. Имитационные 
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предприятия в модели способны только имитировать инновации. Эффектив-

ность затрат на научные исследования и разработки не гарантирована, но тем не 

менее, бόльшие затраты на инновационное развитие предполагают увеличение 

вероятности повышения отдачи факторов производства.  

Предполагается, что в каждый момент времени существует некоторая 

«скрытая» технологическая тенденция или потенциально возможный макси-

мальный уровень производительности для инновационных предприятий, кото-

рый характерен для определенной отрасли производства. В модели это автоном-

ная технологическая тенденция задается в виде экспоненциальной функции, 

отображающей логистическую кривую. Данный вид функции выбран исходя из 

основных стадий инновационного процесса. Согласно ему, рост производитель-

ности приходится на период внедрения нововведения. В стадии насыщения про-

исходит замедление роста производительности, что характерно для большинства 

инноваций. 

В случае успешных инновационных мероприятий происходит резкий скачек 

производительности на максимально возможный уровень в данный период вре-

мени. Инновация, таким образом, является реализацией скрытого технологиче-

ского потенциала. В случае успешной имитации предприятие приобретает до-

ступ к последним научно-производственным достижениям в отрасли, то есть 

производительность на предприятии становится равной максимальной произво-

дительности в отрасли в данный период времени [3, 4]. 

Очевидно, что расходы на исследовательские работы уменьшают объемы 

финансирования текущей деятельности. Таким образом, происходит уменьше-

ние величины потенциальной текущей прибыли. Возможность увеличения про-

изводительности в результате проведения технологических инноваций может 

обеспечить будущую прибыль, при условии, что инновационная деятельность 

окажется успешной. В противном случае текущие доходы будут уменьшаться. 

Другими словами, расходы, связанные с инновационной деятельностью, воздей-

ствуют на инвестиционную способность предприятия и уменьшают эффектив-

ность производства в текущий момент времени. Следовательно, если инновация 

не приведет к ожидаемому результату, положение предприятия на рынке ухуд-

шиться намного сильнее даже по сравнению, если бы оно оставалось пассивным 

к инновационной деятельности. Говоря терминами модели, доля рынка иннова-

ционного «предприятия-неудачника» сократится.  

Предприятие отрасли может избежать этого риска, имитируя инновации. 

Однако, имитирующее предприятие рискует тем, что в определенный момент 

времени оно не будет иметь максимальной производительности факторов произ-

водства, возможной в данный период. В этом смысле предприятие-имитатор тех-

нологических инноваций может отставать от инновационных предприятий. В ре-

альной жизни часто происходит так, что инновационное предприятие достигает 

большей доли на рынке выпускаемой продукции до того, как имитирующие 

предприятия скопируют инновации. Эта ситуация создает кумулятивное преиму-

щество для инновационных предприятий. Схематически модель представлена на 

рисунке 1.  
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Физический 

капитал 
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капитал 
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ресурсы (input) Издержки Прибыль 

Инновации 

или 

имитации 

НИОКР и 

другие 

«источники 

знаний» 

Другие 

фирмы 

ЦЕНА 

СПРОС 

рынка 

Валовые 

доходы 

Выпуск 

продукции 

(output) 

Общий выпуск 

продукции в 

отрасли 

Инвестиции в физический и человеческий капитал (зависят от доли рынка фирмы) 

Рисунок 1. Алгоритм развития инновационной деятельности промышленных 

предприятий на рынке однородной продукции 

После реализации имитационной модели с учетом особенностей тех или 

иных отраслей и рисков можно делать вывод о целесообразности проведения ин-

новационных мероприятий и их эффективности. 

Для математического описания инновационного развития предприятий [2], 

занимающихся определенным видом экономической деятельности, а также для 

постановки задачи и проведения соответствующих вычислений, будем исполь-

зовать следующие основные параметры модели: 

Kt(K1t,…, Kit,…,Knt) 

At(A1t,…, Ait,…,Ant), 

где At  и Kt -массивы, которые описывают состояние системы (отрасли) в пе-

риод времени t; 
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 Kit - капитал i-ого предприятия в момент времени t, представленный обору-

дованием и технологиями производства; 

 Ait – изменение производительности капитала на i-ом предприятии в мо-

мент времени t;  

n - фиксированное число предприятий в отрасли. 

Объем производства i-ого предприятия в момент времени t определяется как: 

Qit=AitKit 

Общий объем продукции в отрасли находится как суммарная величина всех 

предприятий, участвующих в модели: 

Qt =  itQ  

Цена единицы продукции: 

Pt=D(Qt) 

где D(Qt)– экзогенно заданная функция спроса. 

Общая продажа продукции для i-ого предприятия в момент времени t: 

Sit=PtQit. 

Общие производственные издержки в момент времени t: 

Cit=citKit 

где c – производственные издержки на единицу капитала.  

Общие инновационные издержки для i-ого предприятия в момент времени t: 

Rnit=rnKit, 

где rn - издержки инновации на единицу капитала. 

Общие имитационные издержки для i-ого предприятия в момент времени t: 

Rmit=rmKit, 

где rm - издержки имитации на единицу капитала. 

Чистая прибыль (экономическая прибыль) для i-ого предприятия в момент 

времени t: 

Zit=Sit - (Cit+Rmit + Rnit) 

В начальный период времени t=0 показатели Ait и Kit задаются начальными 

показателями одинаковыми для всех предприятий. 

Далее необходимо вычислить производительность капитала для следую-

щего периода Ait+1 для каждого из предприятий отрасли. На этом этапе модели-

рования требуется учитывать случайность будущего успешного внедрения ин-

новации и имитации для инновационных предприятий, и успешного внедрения 

имитации – для имитационных предприятий. В данной модели используется слу-

чайная величина, распределенная по нормальному закону.  

Мы воспользовались хорошо известным фактом, что сумма сравнительно 

небольшого числа случайных величин с любым распределением обычно дает 

очень хорошее приближение к нормальному распределению. Для равномерного 

распределения требуется сумма около десяти чисел, чтобы получить нормальное 

распределение. В десятичной машине принято брать двенадцать чисел, чтобы 

избежать возможного взаимодействия между механизмом генерирования и про-

цессом сложения.  
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Таким образом, в случае успешной инновации будем иметь Ait+1=A_in(t). 

Функция A_in(t) является логистической и на плоскости отображает кривую 

скрытой технологии: 

A_in(t) =(B-A0)/(1+e(b-h*t))+A0 

где A0 – уровень производительности капитала предприятия в начальный 

период (одинаковый для всех предприятий при t=0); B – максимальный уровень 

производительности, характерный для определенного оборудования или техно-

логического процесса; b – заданный параметр, характеризующий время от разра-

ботки до внедрения инновации; h – заданный параметр. 

Отметим, что выбор параметров B, bиh зависит от конкретной отрасли и 

подбирается специалистами и экспертами в данной отрасли. 

В случае успеха имитации в следующем периоде будем иметь 

Ait+1 = max(Ait; i =1,...,n) 

В случае неудачи инновации и имитации производительность не изменится, 

т.е. Ait+1 = Ait. 

Предполагается, что капитал используется полностью, а изменение уровня 

производства будет изменять капитал следующим образом: 

Kit+1 = I(PtAit/c, Qit/Qi, Zit,  )Kit +(1- )Kit 

где  - константа постоянного уменьшения капитала в с инвестиционно-ин-

новационной деятельностью; 

Qit/Qt– доля в общем выпуске товара для i-ого предприятия в момент вре-

мени t. 

Таким образом, для следующего периода развития системы t=t+1 основные 

параметры примут следующие значения: 

Ait =Ait+1 

Kit =Kit+1 

Все остальные показатели состояния системы для каждого предприятия бу-

дут также изменены. 

По результатам реализации на компьютере указанной модели можно делать 

выводы о преимуществах инновационных предприятий и имитирующих пред-

приятий, а самое главное, принимать решение о проведении инновационной де-

ятельности при имеющихся на предприятии ресурсах.  

При наблюдении поведения траекторий для предприятий можно сделать 

следующие основные выводы: 

- на этапе «взлета» производительности капитала наблюдается нестабильное 

положение всех предприятий, характеризующееся долями в общем выпуске товара 

на рынке. Далее наблюдается некоторая стабилизация указанного процесса; 

- при увеличении параметра b, определяющего период от начала разработки 

проекта до резкого увеличения производительности видим вначале преимущество 

имитационных предприятий, которое плавно переходит к инновационным; 

- при достаточно большой вероятности успеха инновации и имитации в 

итоге доминируют на рынке имитационные предприятия; 

- при достаточно малом  в итоге доминируют на рынке имитационные 

предприятия. Период перелома приходится на истощение потенциала произво-

дительности скрытой технологии, что подтверждает мнение о том, что прежде 
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чем проводить дорогостоящие исследования и инновацию, необходимо сначала 

провести менее затратные исследования об их дальнейшей эффективности. 

Заключение 

Результаты практического использования имитационной модели позволяют 

сформулировать отдельные замечания. Для построения указанной модели на 

практике необходимо подбирать параметр, характеризующий период от разра-

ботки нововведения до его внедрения, наиболее реалистичным способом, при-

влекая к этому процессу экспертов. Отметим, что использование модели пока-

зало, что его необходимо выбирать из расчета наиболее быстрого внедрения ин-

новаций, т.к. он затрагивает действия предприятий-конкурентов, заинтересован-

ных как можно быстрее выйти с инновацией на рынок. Поскольку в модели раз-

мер инвестиций, которые направляются на инновационное развитие, изменяются 

в зависимости от выбранной стратегии с учетом агрессивных действий конку-

рентов, то необходимо выбирать пионерскую стратегию, позволяющую полу-

чать максимальную отдачу в виде сверхприбыли, если это позволяет реальная 

финансовая ситуация на предприятии. Если же на предприятии инвестиционных 

ресурсов не достаточно, то необходимо выступать на рынке в роли имитатора. 

Наиболее реалистично модель отображает ситуацию на рынке, где присутствует 

ограниченное число производителей, а также где производство продукции осно-

вано на типовой технологической основе. 
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Данная статья содержит оцен-

ку рынка недвижимости, а также 

прогнозирование стоимости одного 

квадратного метра жилья в России. 

В статье анализируется современ-

ное состояние рынка недвижимос-

ти, как первичного, так и вторич-

ного. Выбираются факторы, воз-

можно влияющие на стоимость 

квадратного метра жилья, такие 

как: курс доллара, средняя заработ-

ная плата, годовой объем ввода 

жилья в эксплуатацию, население, 

количество выданных ипотечных 

кредитов, средняя ставка по ипотеч-

ным кредитам. 

Полученные данные были норма-

лизованы для построения наиболее 

правдоподобных математических 

моделей. На основе полученных дан-

ных строятся факторные и безфак-

торные модели: линейная многофак-

торная модель, модель авторегрес-

сии и модель пространства сос-

тояний. Используя математичес-кие 

модели, были составлены прогнозы 

This article contains an assessment 

primary and secondary real estate mar-

ket, and well as forecasting the cost of 

one unit of areain Russia. This article 

analyzes the current state of real estate 

market, both primary and secondary. 

The factors possibly affecting the cost 

per square meter of housing are se-

lected, such as: dollar exchange rate, 

average wage, annual volume of hous-

ing commissioning, population, number 

of issued mortgage loans, average mort-

gage lending rate. 

The data obtained were normalized 

to build the most plausible mathematical 

models. Using the data obtained, facto-

rial and factorless models are con-

structed: a linear multifactor model, an 

autoregressive model, and a model in 

the state space. Using mathematical 

models, forecasts for 3 years were de-

rived. Based on the results of the models 

under study, the model with the best ap-

proximation and post-forecast quality 

was selected. Using the analysis of the 

initial data, a model of the cost of one 
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на 3 года. На основании результатов 

исследуемых моделей была выбрана 

модель с наилучшим приближением и 

качеством после прогнозирования. 

На основе анализа исходных данных 

была получена модель стоимости 

одной единицы площади в РФ, после 

чего на ее основе был составлен 

прогноз на 2020–2022 гг. 

unit of area in the Russian Federation 

was obtained, after which a forecast for 

2020–2022 was compiled on its basis. 

Ключевые слова: математиче-

ское моделирование, прогнозиро-

вание, Росстат, РФ, стоимость 

жилья. 

Keywords: mathematical model-

ing, forecasting, Rosstat, RF, housing 

cost. 

Введение 

Одним из показателей развития рыночных отношений в мире является со-

стояние рынка недвижимости. Недвижимость – одна из самых крупных отрас-

лей, которая занимает более 50% процентов всемирного богатства и конечно же 

недвижимость является важнейшей его частью [1][2]. Недвижимость в современ-

ном мире экономики имеет колоссальную значимость, так как значительные 

суммы поступают в бюджет государства благодаря недвижимости, от сдачи как 

государственной недвижимости в аренду, так и муниципальной собственности.  

Рынок недвижимости – это единая система рыночных механизмов, посред-

ством которого передаются права на собственность. Первичный рынок (то есть 

новостройки) появляется в качестве товара на рынке впервые. В таком случае 

выступают продавцом строительные компании, а также государство. Недвижи-

мость на вторичном рынке служит товаром, который уже находится в эксплуата-

ции у собственника, являющегося как физическим, так и юридическим лицом. 

Объем ввода первичного жилья не увеличивается, а спрос на жилье растет, 

что провоцирует рост цен на первичное жилье. За счет роста цен на новостройки 

и резкой потери качества строительства, покупатели все больше начинают отда-

вать приоритет вторичному жилью.  

По данным Росстата в 2019 году средняя стоимость единицы площади жи-

лья составляет 53689 тысяч рублей [3][4].  

Поэтому целью данной работы является прогнозирование стоимости квад-

ратного метра в РФ с использованием математического моделирования [5]. 

Для достижения поставленной цели необходимо решить следующие задачи: 

1. Предположить, какие факторы влияют на цену квадратного метра жилья. 

2. Построить математические модели. 

3. Выбрать подходящую модель по аппроксимации и качеству постпро-

гноза. 

4. Исследовать влияние воздействия управляемых и неуправляемых факто-

ров на изменение стоимости жилья. 
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Прогнозные модели 

В качестве исследовательского инструментария для выбора таких воздей-

ствий можно использовать модели, описывающие зависимость стоимости квад-

ратного метра от различных контролируемых и неконтролируемых факторов. 

Модели делятся на два типа: бесфакторные и факторные. Некоторые из них рас-

смотрим: 

1. Трендовые модели: основной целью является создание экономической 

динамики. Такие модели предсказывают, как системы реагируют на отдаленный 

момент времени. 

2. Линейная многофакторная модель – такие модели дают численную 

оценку влияния факторов, так же их связи на изменение значений реакции си-

стемы (ЛММ); 

3. Модель в пространстве состояний – такие модели описывают не только 

отображение системой входного сигнала, но и ее внутреннюю структуру. 

(МПрС). 

Начальные данные 

Данные по стоимость квадратного метра жилья и готовые ряды факторов 

получены из базы Росстата в период с 2008 по 2019 года. 

Были рассмотрены различные факторы и их ежегодные ряды в базе данных 

Росстата (табл. 1):  

1. Количество выданных ипотечных кредитов.  

2. Население, тысяч [6].  

3. Средняя ставка кредита [7]. 

4. Средняя заработная плата. 

5. Курс доллара. 

6. Годовой объем ввода жилья, млн [8]. 

Таблица 1. Значения реакции и факторов по годам 

 

Год 

 

y 

 

x1 

 

x2 

 

x3 

 

x4 

 

x5 

 

x6 

1 50293,4 8211 2667,16 12,9 14774 24,44 0,8 

2 37392 4841 2654,51 14,3 15228 31,37 0,73 

3 37018,3 7808 2641,1  13,1 17438 30,48 0,67 

4 40140,6 12452 2632,31 11,9 18773 29 0,75 

5 44654,7 14976 2632,77 12,3 21821 31,14 0,83 

6 46383,5 19642 2635,31 12,4 24716 32,16 1 

7 46214 24095 2636,59 12,5 27102 35,99 1,1 

8 47564,7 16642 2636,72 13,4 28528 62,55 1,2 

9 45862,2 20380 2 633 12,5 30651 65,05 1,1 

10 45514,8 26190 2 628 10,6 32952 58,32 1,1 

11 49750 33333 2 617 8 32802 62,12 1,1 

12 53689,9 28000 2 611 9,9 38562 64,55 1,1 
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Нормирование и корреляционный анализ 

Эти факторы были нормализованы для исключения влияния размерности и 

проведен корреляционный анализ. Он показал, что наибольшей взаимозависимо-

стью являются: выданные ипотечные кредиты из страны, средняя ставка по кре-

дитам. Чтобы исключить влияние размерности, мы выполняем нормализацию 

данных по формуле: 

 

𝑦норм. =
𝑦(𝑡) −  min

𝑡
(𝑦(𝑡))

max
𝑡

(𝑦(𝑡)) − min
𝑡

(𝑦(𝑡))
  , 

 

где min
𝑡

𝑦(𝑡)  – минимальный набор значений реакции системы, а 

max
𝑡

𝑦(𝑡) максимум из набора. Точно так же факторы нормализуются. 

Линейная многофакторная модель 

Построим для нашей системы многофакторную (линейную) модель по фор-

муле: 

𝑦(�⃗�) =  𝑎0 + ∑ 𝑎𝑖

𝑛

𝑖=1
∙  𝑥𝑖(𝑡), 

 

где 𝑎0 – коэффициент, который независимый, 𝑎𝑖 – коэффициент влияния 

𝑥𝑖(𝑡) на 𝑦(𝑡), 𝑥𝑖(𝑡) – значение фактора. 

 В результате были получены следующие коэффициенты: a0 = -1.4922, 

a1 = -2.6178, a2 = 0.7910, a3 = -1.9964, a4 = -2.0687, a5 = -1.0177, a6 = 1.4633. 

Из полученных коэффициентов следует, что факторы x1 и x4 оказывают 

наибольшее влияние на модель. Делаем вывод, что с увеличением населения сто-

имость жилья снижается, что противоречит здравому смыслу. 

Вычислим квадратичную погрешность аппроксимации по формуле: 

 

𝑆 =  ∑ (𝑦 − 𝑦(𝑥))2

𝑡
. 

 

Квадратичная погрешность аппроксимации составила S = 0,13, это озна-

чает, что она пригодна для использования при прогнозировании. 

При построении ЛММ из исходных данных и данных, полученных после 

применения поиска решений, становится ясно, что они практически одинаковы 

(Рисунок 1). 
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Рисунок 1. ЛММ и МПрС 

Модель в пространстве состояний 

Построим модель в пространстве состояний (МПрС) по формулам: 

 

хʹ(𝑛 + 1) = 𝑎 + 𝑏 ∙ 𝑥′(𝑛) 

𝑦(𝑛) = 𝑐 + 𝑑 ∙ 𝑥(𝑛), 
 

где x' – вектор состояния, а – вектор функции перехода, b – матрица пере-

хода, с и d – векторы функции выхода. 

После проведенных расчетов была получена квадратичная аппроксимация, 

которая равняется S = 0,0197. 

В МПрС видно, что при построении графиков в соответствии с исходными 

данными, полученные в результате поиска решений, можно увидеть, что данные 

в ЛММ отличаются немного больше, и их график приблизительно совпадает. 

Постпрогноз 

Для выбора подходящей модели для дальнейшего исследования проведена 

проверка методом постпрогноза (при котором известные данные принимаются 

неизвестными, и прогнозируются с помощью построенных моделей, а невязки 

сравниваются с исходными данными). 

ЛММ имеет погрешность по отношению к исходным данным (Рисунок 2).   
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Рисунок 2. Постпрогноз (ЛММ) линейной многофакторной модели 

 

 

Рисунок 3. Постпрогноз (МПрС) модели в пространстве состояний 

Таблица 2. Погрешность постпрогноза различных моделей 

Мо-

дель 

Постпрогноз на 

один год 

На два 

года 

На три 

года 

ЛММ 40.47% 40.25% 4.98% 

МПС -1.32% -7.73% -4.15% 

 

МПрС (Рисунок 4) аппроксимирует исходные данные лучше в, чем ЛММ. 

А пост-прогнозы, полученные показывают хорошие результаты. Делаем вывод, 

что МПрС предсказывает лучше, чем ЛММ и далее будет использоваться именно 

эта модель. 
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Изменение управляемых и неуправляемых факторов 

Исследуем прогноз на 3 года с изменением неконтролируемых (Таблица 3) и 

контролируемых факторов (Таблица 4). Для прогнозирования выбирались некон-

тролируемые факторы x2 (население) и х5 (курс доллара), и контролируемый фак-

тор x3 (средняя ставка по кредиту) используя модель пространства состояний, по-

лучили прогноз факторов на 3 года при изменении данных факторов на ±5-10%.  

Таблица 3. Изменение неуправляемых факторов 

x5\x2 -10% -5% 0 5% 10% 

-10% 1.0979 1.0827 1.0797 1.0767 1.0737 

-5% 1.0857 1.0949 1.0920 1.0890 1.0860 

0 1.1102 1.1072 1.1042 1.1012 1.0982 

5% 1.1224 1.1194 1.1164 1.1134 1.1104 

10% 1.1346 1.1316 1.1286 1.1256 1.1226 

Таблица 4. Изменение управляемых факторов 

x3 -10% -5% 0 5% 10% 

Реакция y 1.0758 1.0899 1.1042 1.1184 1.1325 

 

При изменении неконтролируемых факторов наихудшее значение (то есть 

снижение стоимости жилья) было достигнуто при изменении x2 на +10%, а x5 на 

-10%.  Результаты являются адекватными с ростом населения и со снижением 

курса доллара, стоимость жилья будет уменьшаться, что логично. С изменением 

управляемого фактора x3 (процентная ставка ипотечного кредитования) стои-

мость жилья увеличивается на 10 процентов, а с уменьшением стоимость жилья 

уменьшается, что также логично.  

Например, при наихудшем развитии неконтролируемого фактора x5 (курс 

доллара), то есть с ростом курса доллара, стоимость жилья будет расти. Эту си-

туацию можно исправить, регулируя управляемый фактор x3 (процентная ставка 

ипотечного кредитования). Когда фактор x3 снижается на 10% стоимость жилья 

снижается на 2.5%. 

Прогноз на три года вперед представлен на рисунке 4. 

 

Рисунок 4. Прогноз на три года 
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Выводы 

Подводя итог, удалось разработать модель стоимости одной единицы пло-

щади жилья, и на ее основе составить прогноз на 2020–2022 гг. Была построена 

модель в пространстве состояний, исследованы её прогнозные свойства. Прове-

денное исследование показало, что стоимость жилья в последнее время растет. 

Это подтверждается данными, полученными в ходе моделирования. Однако при 

определенном развитии неконтролируемых и контролируемых факторов стои-

мость жилья может как увеличиваться, так и уменьшаться. Регулировать стои-

мость можно за счет изменение управляемого фактора – средняя ставка кредито-

вания. 
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Данная статья рассматривает 

основные проблемы разработки мене-

джеров паролей с локальным хранением 

данных.  Актуальность статьи заклю-

чается в предложенных алгоритмах за-

щиты информации для различных вари-

антов авторизации пользователя в си-

стеме, которые позволяют использо-

вать систему, построенную с использо-

ванием предложенных алгоритмов, на 

предприятиях критической информа-

ционной инфраструктуры. 

This article discusses the main 

problems of developing password 

managers with local data storage. 

The relevance of the article lies in the 

proposed information protection al-

gorithms for various options for user 

authorization in the system, which al-

low you to use the system built using 

the proposed algorithms in enter-

prises of critical information infra-

structure. 
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Введение 

С увеличением количества социальных сетей, мессенджеров, мобильных 

приложений, десктопных приложений, веб-приложений, банковских сервисов 

пользователям становится все сложнее запоминать, придумывать и управлять 

данными для авторизации в каждом используемом приложении и системе.  

Например, сотрудники современных предприятий, в том числе нефтяной и 

газовой промышленности, имеют аккаунты в десятках информационных систем 

и специализированных программах. Это позволяет им успешно выполнять свои 

трудовые функции и должностные обязанности. 

Но одной из основных проблем наличия широкого парка эксплуатируемых 

информационных систем является необходимость: 

− создания в них для каждого пользователя персональной учетной записи 

или аккаунта; 
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− соблюдения политик информационной безопасности в отношении слож-

ности пароля и периодичности его смены. 

Так, согласно исследованию компании RiskBased Security [5], за первые 3 

квартала 2019 года число взломанных учетных записей составило 7.9 миллиар-

дов, с приблизительной оценкой за год в 8.5 миллиардов учетных записей, что в 

2 раза больше, чем аналогичный показатель в предыдущем году.  

Во-первых, это обусловлено именно слабыми, легко подбираемыми паро-

лями. Так, согласно исследованию национального центра кибербезопасности Ве-

ликобритании [6], топ 5 паролей, подвергающихся взлому, выглядит следующим 

образом: 

1) 123456 (23.2 миллиона); 

2) 123456789 (7.7 миллионов); 

3) qwerty (3.8 миллионов); 

4) password (3.6 миллионов); 

5) 1111111 (3.1 миллиона). 

Во-вторых, это обусловлено использованием одинаковых или похожих па-

ролей на нескольких сервисах. Так, согласно открытой статистике, публикуемой 

на основе данных databreaches.net, IDTheftCentre и открытых СМИ [7], приведен-

ной на рисунке 1, ежегодно крупные сервисы подвергаются атакам, результатом 

которых становится утечка десятков и сотен миллионов учетных записей поль-

зователей данных сервисов. 

Данные каждого сервиса, которые попадают к хакерам, затем активно ис-

пользуются для атаки на учетные записи в других сервисах, причем часто зло-

умышленники используют специальные алгоритмы модификации существую-

щих паролей для более эффективной атаки (так, они могут менять регистры букв 

паролей, переставлять, удалять, добавлять цифры), что делает небольшие моди-

фикации паролей (например, добавление цифры в конец или начало) неэффек-

тивным методом защиты против подобного рода атак. 

 

 

Рисунок 1. Данные о крупных утечках за последнее время 

В-третьих, это обусловлено тем, что при составлении пароля пользователь 

использует словарные слова, например, love, cat, dog, cat, mom. Так, согласно ис-
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следованию компании SplashData [8], некоторые длинные пароли, использую-

щие словарные слова, входят в топ-25 самых часто взламываемых паролей. 
1) iloveyou (8 место); 
2) lovely (18 место); 
3) welcome (20 место); 
4) princess (22 место); 
5) dragon (23 место). 
В-четвертых, это обусловлено тем, что при составлении пароля пользова-

тель использует личную информацию, такую как свое имя, фамилию, дату рож-

дения, род деятельности, что делает пароль уязвимым к направленным атакам, 

использующим социальную инженерию.  

Учитывая вышеизложенные причины взлома учетных записей, можно сфор-

мулировать требования к паролям, соблюдение которых значительно повысит 

безопасность учетных записей пользователя. 

− Использовать сильный пароль. Под сильным паролем будем понимать 

пароль, который состоит более чем из 8 символов, не содержит словарных слов, 

не содержит личной информации, а также имеет большой алфавит, то есть со-

держит символы различного регистра, цифры и специальные символы. Более 

формально, будем понимать под сильным паролем такой пароль, энтропия кото-

рого не ниже 60 бит. 

− Для каждого используемого сервиса использовать уникальный пароль, 

который значительно отличается от паролей для других сервисов. 

− Регулярно (не реже, чем 1 раз в 6 месяцев) менять пароли на всех ис-

пользуемых сервисах. 

Помимо учетных записей и паролей, большую ценность для киберпреступни-

ков представляют данные банковских карт. Такие данные пользователи часто хра-

нят в открытом виде на ПК и смартфонах, что делает их уязвимыми к различного 

рода вредоносному ПО. Так, согласно исследованию ведущей международной ком-

пании по противодействию финансовым киберпреступлениям IB-Group [9], ущерб 

экономике РФ за период со второй половины 2018 года по вторую половину 2019 

года составил порядка 500,000,000 рублей, и это при том, что учитывались данные 

только по организованной киберпреступности, что показано на рисунке 2.  

 

Рисунок 2. Данные об ущербе экономике от киберпреступлений по сегментам 

Как видно из сегментации рынка киберпреступлений, значительная часть 
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похищенных денег приходится на атаки с использованием вредоносного ПО, 

будь то настольные ПК или смартфоны на базе Android. Следовательно, небез-

опасно хранить банковские данные в незашифрованном виде на устройстве (будь 

то заметка, запись, личные сообщения в соц. сетях или встроенная в браузер 

функция автозаполнения). 

Очевидно, что с учетом количества используемых сервисов, обычный поль-

зователь не в состоянии придумывать и запоминать абсолютно случайные, длин-

ные пароли для каждого используемого сервиса, а также данные множества бан-

ковских карт, поэтому необходима учетная система, которая позволит безопасно 

хранить такие данные, таким образом полностью освобождая пользователя от 

необходимости держать все в памяти. Такую систему обычно называют мене-

джером паролей. 

В рамках данной статьи приводится классификация менеджеров паролей по 

ключевым критериям, а также рассматриваются основные проблемы разработки 

менеджера паролей в рамках выбранной классификации, наряду с обоснованием 

актуальности разработки менеджера паролей именно в рамках выбранной клас-

сификации. 

Описание предметной области 

Менеджер паролей представляет собой систему, которая предоставляет 

пользователю возможность хранить учетные данные, такие как: 

− URL сервиса. 

− Логин. 

− E-mail. 

− Пароль.  

− Time-based One-Time Password (TOTP) - OATH-алгоритм создания одно-

разовых паролей для защищенной односторонней аутентификации (сервер удо-

стоверяется в подлинности клиента). 

Помимо хранения учетных данных, некоторые менеджеры паролей предла-

гают также возможность хранить банковские данные, такие как: 

− Номер карты. 

− Месяц и год истечения. 

− CVC2-код. 

− Пин-код. 

− ФИО кардхолдера. 

Для хранения произвольных конфиденциальных данных некоторые мене-

джеры паролей предлагают возможность хранить так называемые заметки, со-

стоящие из: 

− Название заметки. 

− Текст заметки. 

Заметки удобны для хранения различных записей, поскольку текст заметки 

может содержать произвольную информацию, которая по умолчанию засекре-

чена таким же образом, как пароль. 
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Доступ к самому менеджеру паролей осуществляется посредством един-

ственного пароля, называемого мастер-паролем. Таким образом, в теории, при 

отсутствии прочих угроз, менеджер паролей безопасен настолько, насколько си-

лен мастер-пароль, поэтому мастер-пароль должен быть сильным. Однако дер-

жать в памяти один сильный пароль также непросто, особенно учитывая тот 

факт, что его утеря ведет к полной утере всех хранящихся в системе данных, по-

этому иногда прибегают к доступу на основе биометрических данных, таких как 

лицо, зрачок или отпечаток пальца. 

Рассмотрим детально классификацию менеджеров паролей по ключевым с 

точки зрения удобства использования и безопасности критериям, а также оценим 

основные достоинства и недостатки классов. 

Классификация по размещению данных 

− С размещением данных на удаленном сервере. В таких системах пользо-

вательские данные сохраняются на удаленном сервере. Взаимодействие с серве-

ром, как правило, происходит по протоколам HTTP/HTTPS.  

1) Достоинства. 

а. Система защищена настолько, насколько защищен сервер. В случае, 

если сервера компании-разработчика являются безопасными, а ПО на них регу-

лярно обновляется, можно считать систему хорошо защищенной. 

б. Экономия памяти устройства. 

в. Простая синхронизация между устройствами. Поскольку данные при-

вязаны к аккаунту, а не к устройству, доступ к аккаунту с любого устройства есть 

то же самое, что и доступ к данным. 

г. Высокая надежность данных. В случае, если компания-разработчик по-

заботилась о резервном копировании, как программном, так и аппаратном 

(например, RAID), вероятность потери данных крайне мала. 

2) Недостатки. 

а. Необходимость доверять компании-разработчику. Почти все вышеука-

занные достоинства имеют место только при добросовестной работе компании-

разработчика менеджера паролей. Гарантию такой работы (SLA) могут получить 

только крупные корпоративные клиенты, либо физические лица, заключившие 

договор на возмездной основе. Рядовой пользователь не может быть уверен в 

том, что его менеджер паролей не содержит активно эксплуатируемых уязвимо-

стей, что его данные не передаются третьим лицам, что сервера, на которых рас-

полагаются данные, будут работать бесперебойно на протяжении длительного 

времени. 

б. Необходимость в интернет-соединении. Поскольку данные хранятся 

удаленно, получить их можно только имея доступ в Интернет. 

в. Высокая активность хакерских группировок. Сервера с конфиденци-

альной информацией многих пользователей являются постоянной целью атак 

как одиночных хакеров, так и скоординированных групп, что ставит под угрозу 

безопасность и целостность находящихся на серверах данных. 
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г. Невозможность использования на предприятиях КИИ ввиду того, что 

данные сохраняются на удаленных серверах частных компаний. 

− С размещением данных локально. В таких системах пользовательские 

данные сохраняются локально на устройстве. 

1) Достоинства. 

а. Локальное хранение повышает безопасность данных, поскольку их экс-

клюзивным владельцем является сам пользователь, без доступа третьих лиц. 

б. При должной реализации безопасного локального хранилища, данные 

остаются защищенными даже при условии того, что пользовательское устрой-

ство скомпрометировано. 

в. Для доступа к данным не требуется доступ к Интернету. 

г. Потенциальная возможность использования на предприятиях КИИ. 

2) Недостатки. 

а. Пониженная надежность хранения данных. Поскольку пользователь-

ские устройства (а особенно устройства хранения, такие как HDD и SSD диски) 

подвержены частым поломкам, хранение данных исключительно на них значи-

тельно увеличивает вероятность безвозвратной потери данных в результате вы-

хода из строя различных компонентов пользовательского устройства, что влечет 

необходимость самостоятельного резервного копирования. 

б. Усложненный процесс синхронизации. Поскольку данные хранятся ло-

кально, их передача на другое устройство не производится в автоматическом ре-

жиме и требует определенных пользовательских действий. 

Классификация по типу авторизации 

− Авторизация с использованием мастер-пароля. Представляет собой 

классический метод авторизации, в котором для доступа к системе пользователь 

должен ввести правильный мастер-пароль. 

1) Достоинства. 

Высокая надежность. Если используется сильный мастер-пароль, взлом та-

кой системы в теории невозможен, поскольку сложность полного перебора экс-

поненциально зависима от энтропии мастер-пароля. 

2) Недостатки 

а. Необходимость запоминать сложный мастер-пароль.  

б. Невозможность восстановления мастер-пароля при утере старого. 

− Авторизация по биометрическим данным. Метод авторизации, в кото-

ром пользователю предлагается предъявить экземпляр своей биометрии для до-

ступа в систему. На сегодняшний день наиболее распространенными типами 

биометрии являются: отпечаток пальца, лицо, зрачок. 

1) Достоинства 

а. Высокое удобство использования, поскольку нет необходимости ничего 

запоминать. 

б. В случае корректной реализации новейших биокриптографических ал-

горитмов, безопасность данных не уступает механизму авторизации по мастер-
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паролю, поскольку шаблон биометрических данных не сохраняется в открытом 

виде. 

2) Недостатки 

а. Проблема репродуцирования и отзыва. В случае, если шаблон с дан-

ными пользовательской биометрии скомпрометирован, использование биомет-

рии становится невозможно в дальнейшем, а все текущие данные, защищенные 

этой биометрией, также оказываются скомпрометированы. 

б. Необходимость в считывающем устройстве (сканер отпечатка пальца, 

камера, сканер зрачка). 

в. Уязвимость к adversarial-атакам по типу False Acception (случай, когда 

на вход распознающей системе предъявляется шаблон, который должен быть от-

клонен, однако, в результате погрешностей алгоритмов машинного обучения и 

классификации, принимается). 

− Авторизация по файлу. Метод авторизации, в котором пользователю 

необходимо предоставить специальный файл (как правило, содержащий пароль 

или криптографический ключ). 

1) Достоинства. 

Высокий уровень безопасности в случае, если файл хранится на съемном 

физическом носителе. 

2) Недостатки. 

а. Неудобство в использовании, поскольку необходимо иметь под рукой 

съемный физический носитель. 

б. Низкая безопасность в случае, если файл хранится на одном устройстве 

с данными. 

в. Низкая надежность информации, поскольку съемные физические носи-

тели подвержены поломкам. 

− Авторизация по смарт-карте. Метод авторизации, в котором пользова-

тель должен предъявить смарт-карту с предварительно записанной на ней ин-

формацией по расшифровке данных. Устаревший в широких массах метод, ко-

торый, тем не менее, не утратил популярность в крупных компаниях, где смарт-

карты персонализированы. 

1) Достоинства. 

а. Высокий уровень безопасности. 

б. Возможность идентификации лица, осуществившего вход в систему в 

случае, если смарт-карта содержит такую идентифицирующую информацию. 

2) Недостатки. 

а. Неудобство в использовании, поскольку необходимо иметь под рукой 

смарт-карту. 

б. Необходимость наличия смарт-карт и устройств для их считывания. 

в. Уязвимость к атакам «изнутри» в корпоративной среде, когда недобро-

совестный сотрудник передает свою смарт-карту третьим лицам. 

− Комбинированные методы авторизации. Например, система может запра-

шивать и мастер-пароль, и авторизационный файл или наоборот, одно из двух. 

1) Достоинства. 
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а. В случае, если система запрашивает несколько авторизационных арте-

фактов, безопасность значительно повышается (например, если система запра-

шивает и мастер-пароль, и биометрические данные, то даже при условии ском-

прометированного мастер-пароля, злоумышленник не сможет получить доступ к 

такой системе). 

б. Высокое удобство использования в случае, если система запрашивает 

один из нескольких авторизационных артефактов (например, иногда пользова-

телю удобнее предъявить отпечаток пальца, чем вводить мастер-пароль). 

2) Недостатки. 

а. Низкое удобство использования в случае, если система запрашивает не-

сколько авторизационных артефактов. 

б. В случае, если система запрашивает один из нескольких авторизацион-

ных артефактов, безопасность системы равна безопасности слабейшего артефакта. 

Классификация по шифрованию данных 

− Системы без шифрования данных. В таких системах пользовательские 

данные хранятся в открытом виде, доступном для просмотра неавторизованными 

лицами.  

1) Достоинства. 

Простота реализации систем без шифрования. 

2) Недостатки. 

а. Низкая безопасность. Системы без шифрования не подходят для хране-

ния важных данных. 

б. Невозможность использования на предприятиях КИИ. 

− Системы с шифрованием данных. В таких системах пользовательские 

данные хранятся в зашифрованном виде, недоступном для просмотра неавтори-

зованными лицами. 

1) Достоинства. 

а. Высокая безопасность. 

б. Потенциальная возможность использования таких систем на пред-

приятиях КПИ. 

2) Недостатки. 

Сложность реализации систем с шифрованием, поскольку необходимо ис-

пользование криптографических методов защиты информации. 

Классификация по аппаратной зависимости 

− Одноплатформенные системы. Такие системы распространяются только под 

определенную платформу (операционную систему), например, Windows или Mac. 

1) Достоинства. 

а. Широкие возможности для оптимизации. 

б. Возможность использовать встроенныя средства и утилиты платформы. 

2) Недостатки. 

Потеря большой части потенциальных пользователей. 

− Кроссплатформенные системы. Такие системы распространяются под 

несколько платформ (различные десктопные ОС, мобильные платформы). 



Информационные технологии в управлении и экономике. 2020, № 3  

29 

1) Достоинства. 

Значительное увеличение количества пользователей. 

2) Недостатки. 

а. Сложность разработки и сопровождения. 

б. Более узкие по сравнению с одноплатформенными системами возмож-

ности для оптимизации. 

Классификация по сохраняемым данным 

− Системы с возможностью хранения только данных учетных записей.  

1) Достоинства. 

Простота реализации. 

2) Недостатки. 

Низкое удобство использования в случае, когда необходимо хранить другие 

виды конфиденциальных данных. 

− Системы с возможностью хранения различных конфиденциальных данных. 

1) Достоинства. 

Высокое удобство использования. 

2) Недостатки. 

а. Сложность разработки. 

б. Необходимость стандартизации наборов полей, относящихся к тому или 

иному типу конфиденциальных данных. Такая стандартизация может не подхо-

дить некоторым пользователям. 

Постановка задачи и обоснование актуальности 

Предложенная система, согласно классификации выше, относится к следу-

ющим классам. 

Таблица 2. Классификация предложенной системы 

Параметр Класс Обоснование 

По разме-

щению 

данных 

С размещением данных 

локально, с возможно-

стью резервного копиро-

вания и синхронизации 

Локальное хранение данных значительно 

повышает безопасность и сокращает рас-

ходы на сопровождение системы. Помимо 

этого, локальное хранение данных является 

необходимым условием для использования 

системы на предприятиях КИИ 

По типу 

авториза-

ции 

Смешанная авторизация с 

использованием мастер-

пароля и биометрии по 

лицу по схеме «одно из 

двух» (для авторизация 

необходимо и достаточно 

предоставить либо ма-

стер-пароль, либо предъ-

явить биометрические 

данные) 

Использование мастер-пароля является де-

факто стандартом любого менеджера паро-

лей, так как обеспечивает наибольшую без-

опасность, в то время как использование 

биометрической авторизации значительно 

повышает удобство использования си-

стемы, а использование современных алго-

ритмов биокриптографии избавляет от 

необходимости хранить шаблон биометри-

ческих данных в открытом виде, обеспечи-
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вая таким образом безопасность, не уступа-

ющую безопасности при использовании ма-

стер-пароля 

По шиф-

рованию 

С шифрованием как кон-

фиденциальных данных, 

так и биометрического 

шаблона 

Несмотря на сложность разработки систем 

с шифрованием данных, шифрование явля-

ется необходимым условием обеспечения 

безопасности системы с локальным хране-

нием данных, что является критически важ-

ным условием для использования системы 

на предприятиях КИИ 

По аппа-

ратной 

зависи-

мости 

Кроссплатформенная Кроссплатформенность значительно увели-

чивает потенциальную аудиторию пользо-

вателей системы, в то время как современ-

ные средства разработки позволяют доста-

точно легко разрабатывать кроссплатфор-

менные системы 

По сохра-

няемым 

данным 

С возможностью хране-

ния различных данных, а 

именно: данных учетных 

записей, данных банков-

ских карт, заметок 

Широкий набор вариантов данных для хра-

нения значительно повышает удобство ис-

пользования системы 

Система должна выполнять следующие функции: 

−  Учет авторизационных данных. 

К авторизационным данным относятся: 

1) название сервиса; 

2) логин; 

3) e-mail; 

4) пароль; 

5) URL ресурса; 

6) примечания. 

− Учет данных банковских карт. К банковским данным относятся: 

1) номер карты; 

2) месяц и год истечения; 

3) имя кардхолдера; 

4) CVV2-код; 

5) пин-код. 

−  Учет заметок. Заметка содержит: 

1) название; 

2) текст заметки. 

− Генерация сильных паролей с возможностью настройки длины и исполь-

зуемого набора исходных символов для генерации. 

− Генерация Time-based One-time password с интервалом 30 секунд на ос-

нове разделяемой секретной строки. 

− Аудит паролей. В аудит входит: 

1) выявление слабых паролей; 
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2) выявление коротких паролей; 

3) выявление старых паролей (такие пароли, которые не обновлялись 

более полугода); 

4) выявление паролей-дубликатов, то есть таких паролей, которые ис-

пользуются на нескольких сервисах. 

− Группировка данных с помощью системы тегов. Поиск по тегам. 

− Возможность создания защищенного резервного файла и восстановле-

ния из него. 

− Возможность синхронизации с помощью защищенного резервного 

файла через облачный сервис Google Drive. 

− Обновление мастер-пароля. 

− Автоматическая очистка буфера обмена. 

− Автоматическое шифрование данных и блокировка системы при отсут-

ствии пользовательской активности. 

− Ручная блокировка системы. 

Предложенные методы защиты информации при локальном хранении 

данных 

Шифрование и дешифрование данных в случае аутентификации по паролю.  

Используем схему, известную как Password-based encryption (PBE). В дан-

ной схеме, пароль служит для репродуцирования криптографического ключа. 

Несмотря на наличие существующих алгоритмов, предложенный собственный 

вариант является более устойчивым к различным криптографическим атакам. 

Алгоритм шифрования: 

а. Получим File Encryption Key (FEK) на основе пароля и случайно сгенери-

рованной соли с помощью Key Derivative Function (KDF) PBKDF2, как показано 

в формуле (1). Соль и другие параметры алгоритма PBDKF2 (количество итера-

ций, digest-функция, keylen) можно хранить локально в незашифрованном виде, 

поскольку PBKDF2 является устойчивым к атакам перебором по словарю за счет 

реализации замедления хеширования даже в атаках с использованием GPU. 

     (1) 

б. В качестве алгоритма симметричного шифрования был выбран алгоритм 

семейства Advanced Encryption Standart, а именно AES-256-GCM с длиной ключа 

256 бит и счетчиком с аутентификацией Галуа [1], который позволяет не только 

шифровать данные, но и осуществлять проверку подлинности и целостности с 

помощью аутентификационных тегов. Свойством алгоритмов со счетчиками яв-

ляется то, что они не кодируют plaintext напрямую, вместо этого они кодируют 

случайный вектор, добавляя в его конец счетчик на каждой итерации, и склады-

вают этот закодированный вектор с plaintext-блоком по модулю 2, тем самым 

усложняя процесс атак методом частотного анализа. Для таких алгоритмов до-

полнительным параметром является сам случайный вектор, который принято 

называть Initialization vector (IV), который также генерируется случайным обра-

зом вместе с солью, как показано на рисунке 3. Зашифруем файл с данными с 

2( , , _ , , )FEK PBKDF password salt iterations count keylen digest=
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помощью алгоритма AES-256-GCM случайно сгенерированным ключом File 

Encryption Key (FEK), как показано в формуле (2). 

        (2) 

 

Рисунок 3. Предложенная схема шифрования данных на основе пароля 

Алгоритм дешифрования: 

а. Воспроизведем FEK по формуле (3). 

    (3) 

б. Дешифруем файл с помощью FEK используя функцию-дешифратор 

AES-256-GCM и извлеченные из памяти параметры алгоритма, сохраненные на 

этапе шифрования, как показано в формуле (4). 

    (4) 

 

Рисунок 4. Предложенная схема дешифрования данных на основе пароля 

Схематично источники данных для дешифрования показаны на рисунке 5. 

_ 256 ( _ )FEKENCRYPTED DATA AES GCM ENC FILE CONTENTS= − − −

2( , , _ , , )FEK PBKDF password salt iterations count keylen digest=

_ 256 ( _ )FEKFILE CONTENTS AES GCM DEC ENCRYPTED DATA= − − −
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 Рисунок 5. Схема распределения данных между устройством и пользователем 

Поскольку подбор криптографического ключа длиной 256 бит является не-

выполнимой с точки зрения вычислимости задачи, единственным способом 

взлома предложенной криптографической системы является подбор пароля. 

Даже если атакующему известны все параметры алгоритма, такие как соль, IV, 

аутентификационный тег, система остается защищенной настолько, насколько 

защищен мастер-пароль, поскольку нет других способов воспроизвести ключ. 

Более того, функция pbkdf2 реализует так называемое «медленное хеширование» 

на основе параметра количества итераций, т.е. значительно замедляет скорость 

собственной работы, причем этот параметр влияет на сам результат (злоумыш-

ленник не может просто отключить его, поскольку получит уже другой крипто-

графический ключ), тем самым на несколько порядков замедляя атаки полным 

перебором. Принцип Керкгоффса гласит что в засекреченном виде держится 

только определённый набор параметров алгоритма, называемый ключом, а сам 

алгоритм шифрования должен быть открытым. Таким образом, предложенная 

система удовлетворяет данному принципу (секретный набор параметров ограни-

чен мастер-паролем).  

Шифрование и дешифрование данных в случае аутентификации по биометрии.  

В качестве алгоритма, обеспечивающего защиту информации при авториза-

ции с помощью биометрии, а именно с помощью лица, была предложена соб-

ственная схема, базирующаяся на работах Джуэлса и Воттенберга 1999 года, по-

лучившая название fuzzy vault [2]. Дело в том, что природа биометрических дан-

ных – нечеткая, поэтому использовать изображение лица как криптографический 

ключ напрямую – невозможно ввиду того, что при каждой новой попытке авто-

ризации мы будем получать разное изображение (разное освещение, наклон, уда-

ленность, выражение лица, стрижка). Поэтому необходим алгоритм, который 

способен устранять этот недостаток биометрических данных.  

Алгоритм шифрования: 

а. Преобразуем биометрические данные в бинарную строку признаков 

(binary feature vector). Для такого преобразования используются различные под-

ходы. Разработанный подход состоит из трех этапов: 

− Подготовка данных. Нормализация, перевод в оттенки серого, выделе-

ние лица, выравнивание, приведение к одному размеру. Выделение лица можно 

осуществить с помощью каскадных признаков Хаара, поскольку это является 
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классической задачей и реализовано в уже предобученных моделях, а нормали-

зация, выравнивание, перевод в оттенки серого и приведение к одному размеру 

являются классическими задачами обработки изображений и доступны, напри-

мер, в популярной библиотеке компьютерного зрения OpenCV. Этот шаг важен, 

поскольку дальнейшие шаги алгоритма предполагают, что на вход подается 

изображение определенного размера в оттенках серого, содержащее лицо чело-

века, занимающее большую часть изображения, выровненное относительно ли-

нии, соединяющей центры глаз. 

− Воспользуемся алгоритмом Eigenfaces [4] на подготовленном изображе-

нии лица. Суть данного алгоритма заключается в том, чтобы представить изоб-

ражение лица как линейную комбинацию собственных векторов (eigenvectors) 

ковариационной матрицы, составленной на обучающей выборке (так называе-

мый метод главных компонент [3]). 

Положим что  представляет собой  вектор, соответствующий gray-

scale изображению лица размера . Идея алгоритма в том, чтобы предста-

вить как линейную комбинацию, показанную в формуле (5). 

    (5) 

где – так называемое «среднее лицо» обучающей выборки. 

Для этого сначала необходимо посчитать собственные вектора ковариаци-

онной матрицы. 

Шаг 1. Получим подготовленные изображения из тренировочной выборки 

(одного размера, центрированные, в оттенках серого)  

Шаг 2. Преобразуем каждое  изображение из матричного представления 

в вектор-столбец  путем последовательной конкатенации строк матрицы 

«сверху-вниз». 

Шаг 3. Вычислим «среднее лицо» выборки по формуле (6). 

                                                 (6) 

Шаг 4. Вычтем «среднее лицо» из векторов-столбцов, представляющих вы-

борку, по формуле (7). 

                                                  (7) 

Шаг 5. Получим ковариационную матрицу по формуле (8). 

                                      (8) 

Шаг 6. Посчитаем собственные вектора С. Для этого можем перейти от мат-

рицы  к , у который меньший размер (MxM) и, соответственно, M 

наибольших ее собственных значений будут соответствовать M (из N^2) 
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наибольшим собственным значениям и M соответствующим собственным 

векторам, связанным отношением, показанным в формуле (9). 

                                                    (9) 

Где  – собственный вектор матрицы , а - собственный вектор мат-

рицы  

Шаг 7. Возьмем K лучших собственных векторов. K подберем эмпирически 

как длину желаемого криптографического ключа + длину избыточности, введен-

ной энкодером в Fuzzy vault scheme. Это и будет набор собственных векторов, 

через которые будет выражаться изображение произвольного лица.  

Шаг 8. Вектор искомых коэффициентов линейной комбинации определя-

ется как скалярное произведение, показанное в формуле (10). 

                                               (10) 

Интуитивно это значает, что каждое лицо можно представить, как линей-

ную комбинацию характерных черт, добавленных к усредненному лицу выборки 

с коэффициентами значимости. Набор таких коэффициентов и является характе-

ристическим вектором лица. 

 

Рисунок 6. Схема распределения данных между устройством и пользователем 

Линейная комбинация определяется вектором коэффициентов 

  при неизменном пространстве Eigenfaces. В таком случае, можно 

применить бинарное квантование данного вектора. Существует множество под-

ходов бинарного квантования, однако простейший предложен в формуле (11) и 

заключается в том, чтобы заменить элемент вектора нулем в случае, если его зна-

чение меньше медианного и единицей в обратном случае. 
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                                    (11) 

б. Зашифруем файл с данными с помощью алгоритма симметричного блоч-

ного шифрования AES-256-GCM случайно сгенерированным ключом File 

Encryption Key (FEK), как показано в формуле (12). 

      (12) 

в. Используем FEK и полученный на шаге a бинарный биометрический 

шаблон в Fuzzy vault scheme, схематично приведенной на рисунке 7. Отметим, 

что   

 

Рисунок 7. Fuzzy vault scheme 

В данной схеме на этапе установки исходного шаблона биометрии был по-

лучен шаблон (Template) путем сложения по модулю 2 биометрического ориги-

нала, представленного в бинарном виде, и FEK, предварительно зашифрованного 

алгоритмом из класса кодов обнаружения и исправления ошибок (например, 

коды Рида-Соломона). Отметим, что после получения Template, и сгенерирован-

ный ключ, и исходный биометрический оригинал стираются из памяти, таким 

образом по Template невозможно восстановить ни сам ключ, ни биометрический 

оригинал (операция сложения по модулю 2 в данном случае послужила простей-

шим, но эффективным шифром). При попытке «дешифрования» Template ис-

пользуется повторно полученная биометрия, предварительно бинаризованная. 

Она складывается по модулю 2 с Template, и эта сумма подается на вход деко-

деру кодов обнаружения и исправления ошибок. Заметим, что если , 

то  и (в данном случае это практически классическая PBE 

схема), однако зачастую , но довольно близка (формально, отноше-

ние дистанции Хэмминга к длине бинарной строки < α, где α – эмпирически под-
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бираемый параметр, обычно не более 0,2). В данном случае разница в биометри-

ческих данных трактуется как ошибки при передаче информации по каналу с по-

мехами, и на основе избыточности, введенной кодировщиком кодов обнаруже-

ния и исправления ошибок, при приемлемом уровне различия между  и 

 декодер кодов обнаружения и исправления ошибок исправит все ошибки в 

, таким образом результируя в . Если же различий в биометрии 

слишком много, исправятся не все ошибки, и , что  является ожидае-

мым поведением. Таким образом, при успешном прохождении биометрической 

аутентификации, будет сгенерирован , равный исходному . Подчеркнем, 

что сам FEK, как и вообще нигде не сохранен, как и в схеме PBE. 

г. Сохраним Template локально, очистим память. 

Алгоритм дешифрования: 

а. Преобразуем биометрические данные в бинарную строку признаков 

(binary feature vector). Данный шаг аналогичен шагу a алгоритма шифрования. 

б. Получим Template, ENCRYPTED_DATA из памяти. 

в. Воспроизведем FEK по формуле (13) 

         (13) 

Заметим, что этот шаг в точности равен второму шагу при шифровании, по-

этому запишем его в краткой форме. 

г. Дешифруем файл с помощью FEK используя функцию-дешифратор 

AES-256-GCM, как показано в формуле (14). 

     (14) 

Прочие методы защиты хранилища 

Помимо описанных выше методов создания защищенного локального хра-

нилища, предложен ряд прочих методов для повышения безопасности: 

− Автоматически осуществлять выход из системы и шифрование данных 

с определенными, заданными пользователем интервалами. Достаточно надеж-

ным интервалом будет 5-10 минут.  

− Использовать встроенные средства ОС для защиты памяти от чтения 

другими процессами. 

− Для чувствительных данных должно применяться двойное шифрование. 

Это означает, что даже в расшифрованном состоянии, когда данные системы 

находятся в оперативной памяти, чувствительные данные (пароли, пин-коды и 

т.д.) должны быть по-прежнему зашифрованы, и расшифровываться должны 

только тогда, когда пользователь их запросит 

− Автоматически очищать буфер обмена после копирования учетных дан-

ных с интервалом, заданным пользователем. 

Также предложен ряд профилактических мер безопасности: 

− физическая защита помещения и рабочего места с целью предотвращения 

присутствия в нем посторонних лиц; 

− использование брандмауэра; 

исх

тест

ps  FEK FEK =

FEK FEK 

FEK  FEK

исх

_ _ ( , _ )FEK FUZZY VAULT SCHEME template biometric data=

_ 256 ( _ )FEKFILE CONTENTS AES GCM DEC ENCRYPTED DATA= − − −
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− использование антивирусного ПО; 

− регулярное обновление ПО; 

− политика касательно перехода по сторонним ссылкам и посещения подо-

зрительных ресурсов. 

Заключение 

В рамках данной статьи были выявлены основные функциональные и не-

функциональные требования, предъявляемые к системе, а также предложена 

классификация подобных систем по параметрам, отражающим как безопасность, 

так и удобство использования таких систем. 

Определен периметр безопасности, который позволил выявить возможные 

опасности, представляющие угрозу системе. После обнаружения угроз были 

предложены меры по их устранению и профилактике, повышающие уровень без-

опасности системы, в том числе приведены некоторые собственные криптогра-

фические схемы защиты конфиденциальной информации, а именно собственная 

схема шифрования данных, основанная на пароле и базирующаяся на ранних ра-

ботах в области биокриптографии схема получения криптографического ключа 

с помощью биометрических данных лица человека, и доказана их корректность 

в рамках данной системы. 

Внедрение информационных систем хранения авторизационных данных на 

предприятиях топливно-энергетического сектора: 

− Позволит повысить для конечных пользователей культуру обращения с 

паролями и учетными записями. 

− Позволит пользователям увереннее создавать пароли, отвечающие требо-

ваниям ИБ и не бояться их забыть или потерять. 

− Частично избавит администраторов от необходимости сброса паролей и 

связанную с этим бюрократическую волокиту. 

У предложенной системы есть множество путей дальнейшего развития и до-

работки, среди которых: 

− Введение других видов авторизации, в том числе других биометрических видов 

авторизации, например, по зрачку, по отпечатку пальца, а также мультимодальных. 

− Введение дополнительных параметров аудита паролей, например, паро-

лей на потенциально ненадежных сервисах или паролей, которые могли быть 

скомпрометированы. 
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В статье рассматривается 

разработка подсистемы оценки 

эффективной стоимости жизненного 

цикла ветрогенерации, как части общей 

автоматизированной системы оценки 

эффективности ветрогенерации элек-

троэнергии на территории Российской 

Федерации. Представлено исследование 

предметной области. Рассмотрены 

аналоги реализуемой подсистемы. 

Описаны результаты разработки 

проекта. 

The article discusses the develop-

ment of a subsystem for assessing the 

effective cost of the life cycle of wind 

generation, as part of a general auto-

mated system for assessing the effi-

ciency of electricity wind generation in 

the Russian Federation. Subject do-

main research is presented. The ana-

logues of the implemented subsystem 

are considered. The results of the pro-

ject development are described. 
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Введение 

В наше время основная часть электроэнергии производится на тепловых элек-

тростанциях. Далее обычно идут гидроэлектростанции и атомные электростанции. 

При этом все больше возрастает потребность людей использовать энергетические 

ресурсы. На данный момент эксплуатируются следующие виды источников энер-

гетической индустрии, а именно: органическое топливо, вода, атомное ядро. Атом-

ная энергия и энергия воды превращаются в электроэнергию, подаются населению 

для жизнеобеспечения населенных пунктов. Высвобождение энергии происходит 

за счет процесса горения. В данном случае в атмосферу выделяются продукты го-

рения, что ухудшает экологию местности. В целом энергетическая отрасль влияет 
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на экономику позитивно. Что касается окружающей среды, то энергетика на нее 

влияет негативно, а именно: 

• способствует климатическим изменениям; 

• происходит изменение гидрологического режима рек; 

• загрязнение вод Мирового океана химическими веществами; 

• влияет на появление кислотных дождей; 

• атмосфера загрязняется газами, пылью, вредными выбросами, образуется 

парниковый эффект; 

• происходит радиоактивное и химическое загрязнение литосферы; 

• исчерпываются невозобновимые природные ресурсы. 

Основываясь на вышеизложенных фактах, можно предположить, что в буду-

щем человечеству, рано или поздно, придётся переходить на возобновляемые ис-

точники энергии (ВИЭ), ведь ресурсы планеты не бесконечны, а экологическая об-

становка с каждым годом становится всё хуже и хуже. Одним из основных источ-

ников альтернативной энергии является ветер. На территории Российской Федера-

ции, отрасль ветроэнергетики слабо развита, а количество реализованных проек-

тов, в сравнении с западными странами, крайне мало. 

На сегодняшний день, существует большое количество компаний, оказываю-

щих консалтинговые услуги в сфере внедрения инновационных технологий в об-

ласти энергетики, одной из которой является фирма «Flotten AB». Такие компании 

заинтересованы в создании информационных систем, главной задачей которых, яв-

ляется оценка эффективности ветрогенерации на на выбранной территории для 

нахождения оптимальных точек установки ветроэлектростанций, исходя из ряда 

критериев: экономически выгодное решение; погодные условия; оценка силы 

ветра на определенной территории, необходимой для наибольшего коэффициента 

использования установленной мощности; сроки окупаемости станции с учётом те-

кущих цен на рынке и т.д.  

Поэтому, фирмой «Flotten AB» было принято решение о создании информа-

ционной системы для оценки перспективности строительства ветропарков на тер-

ритории Российской Федерации. Данная информационная система разделена на 4 

подсистемы: 

• Картографическая подсистема; 

• Погодная подсистема; 

• Подсистема оценки коэффициента использования установленной мощ-

ности ветрогенераторов; 

• Подсистема оценки эффективной стоимости жизненного цикла ветроге-

нерации. 

Для выполнения выпускной квалификационной работы была выбрана тема: 

«Автоматизированная система оценки эффективности ветрогенерации электро-

энергии на территории Российской Федерации. Подсистема оценки эффективной 

стоимости жизненного цикла ветрогенерации». 

В картографической подсистеме производится анализ пригодности выбран-

ной местности для строительства ветропарка, путем прокладки маршрутов до бли-

жайшей дороги и населенного пункта. Помимо этого, в картографической подси-
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стеме рассматриваются вопросы логистики и кадастров, а именно получение ка-

дастровых данных местности и постройка оптимальных маршрутов доставки обо-

рудования ветрогенератора до нее. 

Погодная подсистема формирует историю ветра за год для выбранной терри-

тории на основании данных, полученных из сторонних источников. Подсистема 

выполняет аналитические расчеты, связанные с оценкой ветряного потенциала для 

выбранной области. 

Подсистема оценки КИУМ и эффективности ветрогенерации выполняет рас-

чет коэффициента использования установленной мощности – важнейшей характе-

ристики эффективности работы предприятий электроэнергетики, показывающей 

на сколько процентов от максимальной мощности, работает установка. 

Подсистема оценки эффективной стоимости жизненного цикла генерации 

электроэнергии выполняет экономические расчеты, связанные с выявлением точ-

ной стоимости 1 КВт электричества в определенной области на данный момент 

времени. Так же, данная подсистема высчитывает стоимость строительства элек-

тростанции, с учетом задаваемого оборудования ветропарка и проводимых работ, 

оценку сроков окупаемости станции и уровня возврата инвестиций. 

В данной статье описывается разработка подсистемы оценки эффективной 

стоимости жизненного цикла ветрогенерации, как части автоматизированной си-

стемы «Оценки эффективности ветрогенерации электроэнергии на территории 

Российской Федерации». 

Описание предметной области 

Вопрос об эффективности использования ветрогенераторных станций и ВИЭ 

(возобновляемых источников энергии) в целом поднимается довольно часто. Ос-

новной причиной этому служит стоимость единицы электроэнергии, произведен-

ной на станциях, использующих ископаемое сырьё, и стоимость энергии на основе 

ВИЭ. Существует много показателей влияющих на стоимость электроэнергии. 

Прежде всего это затраты на строительство и эксплуатацию той или иной станции. 

Это две основные категории затрат [2]: 

1. Инвестиционные затраты (капитальные затраты) – на строительство стан-

ции. Основная часть всех инвестиций, как правило, приходится на закупку и до-

ставку необходимого оборудования, строительство зданий и сооружений, приоб-

ретение земельного участка, создание инфраструктуры и т.д. 

2. Эксплуатационные затраты (операционные, текущие затраты) – затраты 

непосредственно связанные с выпуском продукции – в нашем случае это выра-

ботка электроэнергии на уже построенной станции. Сюда можно отнести оплату 

труда персонала, затраты на сырьё, материалы и комплектующие, для производ-

ства продукции, разного рода сопутствующие затраты и платежи. 

В свою очередь, эксплуатационные затраты разделяются на две группы: 

• постоянные затраты, независящие от объемов производства продукта, ко-

торые необходимо нести даже при отсутствии производства продукта; 

• переменные затраты, зависящие от объемов производства продукции, увели-

чивающиеся с ростом объемов производства и уменьшающиеся при их снижении. 
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Основное и достаточно очевидное различие в структуре затрат между станци-

ями на ископаемом сырье и на ВИЭ в том, что в первом случае переменные затраты 

будут высоки, во втором практически отсутствовать.  

Запуск электростанции на возобновляемых источниках энергии практически 

всегда существенно дороже, чем запуск станции на ископаемом сырье, вырабаты-

вающей то же количество энергии. Однако далее обслуживание (эксплуатацион-

ные затраты) для станции на ВИЭ практически всегда дешевле из-за отсутствия 

затрат на энергоносители и, чем выше цены на ископаемое сырье, тем больше пре-

имуществ получают ВИЭ. Теоретически станция на ВИЭ - рано или поздно, оку-

пится относительно станции на ископаемом топливе, но на практике срок окупае-

мости может превысить срок службы оборудования, то есть окупаемость просто 

не успеет наступить, даже если речь идёт о простом, а не дисконтированном сроке 

окупаемости [2]. 

Снижение инвестиционных затрат для ВИЭ является вопросом научно-техни-

ческого прогресса, развития технологий, позволяющих более полно и с меньшими 

затратами использовать естественные энергетические потоки [5].  

Для сравнения уровней затрат на производство энергии с использованием тра-

диционных источников энергии и технологий, использующих энергию ветра, мо-

жет быть использована концепция средних приведённых затрат. Средние приве-

дённые затраты на производство энергии определяют такой уровень затрат на про-

изводство энергии по конкретной технологии генерации, при котором затраты рав-

няются доходам на конец установленного срока сравнения затрат или эксплуата-

ции. Средние приведённые затраты представляют собой общую величину затрат 

за срок службы генерирующей станции, включая все инвестиционные и эксплуа-

тационные затраты за период, стоимость топлива, стоимость капитала.Величина 

средних приведённых затрат может быть определена на основе следующей фор-

мулы [3]: 

𝐿𝐶𝑂𝐸 =  
∑

𝐼𝑡 + 𝑀𝑡 + 𝐹𝑡

(1 + 𝑟)𝑡
𝑛
𝑡=1

∑
𝐸𝑡

(1 + 𝑟)𝑡
𝑛
𝑡=1

, 

 

(1) 

где 𝐿𝐶𝑂𝐸 (Levelised cost of energy) – средние приведённые затраты на произ-

водство энергии за весь жизненный цикл генерирующей станции; 

𝐼𝑡 – инвестиционные расходы в год 𝑡;  

𝑀𝑡– эксплуатационные и ремонтные затраты в год 𝑡;  

𝐹𝑡– затраты на топливо в год 𝑡;  

𝐸𝑡 – объём производства энергии в год 𝑡;  

𝑟 – ставка дисконтирования денежных потоков; 

𝑛 – продолжительность жизненного цикла генерирующей станции, лет.  

Наилучшим источником сведений о реалистичном уровне капитальных затрат 

на проекты генерации на основе ветроэнергетики в России с учётом специфики 

страны могли бы стать реализованные на территории Российской Федерации про-

екты. Однако перечень уже реализованных проектов в России весьма краток. Со-

ответственно, опыт оценки стоимости строительства и эксплуатации ветрогенери-

рующих объектов крайне ограничен. В такой ситуации полезным представляется 
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исследование подходов к оценке затрат инвестиционного характера, а также экс-

плуатационных расходов, применяющихся в российской электроэнергетике, не 

ограничиваясь генерирующими мощностями на основе ВИЭ. 

Инвестиционные расходы включают в себя следующие виды затрат [3]: 

• основное оборудование; 

• вспомогательное оборудование; 

• строительно-монтажные работы;  

• подготовка строительной площадки; 

• затраты на управление проектом; 

• затраты на проектирование и пуско-наладочные работы; 

• транспортные расходы; 

• налоги и таможенные платежи, возникающие при строительстве. 

В составе эксплуатационных расходов генерирующих станций обычно выде-

ляются следующие статьи затрат [3]: 

• ремонт основного оборудования; 

• ремонт вспомогательного оборудования, зданий, сооружений и инфра-

структурных объектов; 

• затраты на персонал; 

• налоги и сборы, за исключением налога на имущество организаций; 

• налог на имущество организаций; 

• затраты на обеспечение безопасности генерирующего объекта; 

• затраты на страхование гражданской ответственности и имущественных 

рисков; 

• затраты на сервисное обслуживание генерирующего объекта;  

• прочие административные платежи. 

Помимо описанной ранее проблемы недостатка подтверждённых структури-

рованных первичных данных, проявляются и иные трудности, частично связанные 

с характерными особенностями затрат на эксплуатацию [3]: 

• сложно унифицируемые ремонтные программы – даже в рамках одной 

технологии различное оборудование предполагает существенно разные затраты и 

способы отражения данных затрат, например, сервисное обслуживание, преду-

сматривающее в том числе плановые ремонты, зачастую оформляется отдельным 

договором с включением большей части расходов в состав капитальных затрат; 

• уровень затрат на персонал также зависит от политики конкретной компа-

нии, при этом в составе данных издержек могут в той или иной степени учиты-

ваться расходы на обучение персонала; 

• необходимость страхования тех или иных рисков и ответственности, а 

также обоснованность расходов на страхование; 

• вопросы экономической обоснованности (необходимости и достаточно-

сти) соответствующих затрат. 

Ветровая энергия представляет один из наиболее дешевых возобновляемых 

источников энергии. Проблема широкого использования ветроэлектрических уста-

новок в энергетике связана с их экономической эффективностью и конкурентоспо-

собностью по сравнению с традиционными системами [5]. 
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Стоимость установленной мощности возобновляемых источников энергии 

для конкретного региона, в том числе ветроэлектрических установок, как мы уже 

выяснили включает стоимость производства соответствующего оборудования, 

расходы по его транспортировке на место установки, стоимость строительства и 

сопровождения. Определение стоимости установки, а также ресурса её работы поз-

воляют установить стоимость вырабатываемой полезной энергии. 

Важным показателем оценки проектов такого масштаба является критерий 

NPV (англ. – Net Present Value). Этот критерий выражается следующей формулой: 

𝑁𝑃𝑉 =  ∑
𝐶𝐹𝑡

(1 + 𝑟)𝑡

𝑛

𝑡=1

 , 
 

(2) 

где 𝑁𝑃𝑉 – чистая стоимость денежных потоков; 

𝐶𝐹𝑡– ожидаемый денежный поток за год 𝑡;  

𝑟 – ставка дисконтирования денежных потоков; 

𝑛 – продолжительность жизненного цикла генерирующей станции, лет. 

Понятие чистой приведенной стоимости широко используется в инвестици-

онном анализе для оценки различных видов капиталовложений. Также с его помо-

щью сравнивают несколько предложений и выбирают оптимальное. Считается: 

чем выше значение NPV, тем выгоднее инвестиционные вложения. 

На сегодняшний день не существует таких систем, которые полностью бы 

имели весь необходимый функционал для полной оценки эффективной стоимости 

жизненного цикла ветрогенерации, а существующие сервисы, решающие отдель-

ные задачи, требуют огромных временных затрат для проведения предваритель-

ных расчетов используемых параметров. Помимо этого, подсистема эффективной 

стоимости жизненного цикла электрогенерации неразрывно связана с остальными 

подсистемами, что делает невозможным её обособленную разработку. 

На сегодняшний день отрасль возобновляемой энергетики в России недоста-

точно развита, поэтому и идея о создании инструмента, позволяющего будущим 

инвесторам, значительно упрощать процесс оценки перспективности строитель-

ства ветропарка в заданном месте, является достаточно новой.  

Подсистема оценки эффективной стоимости жизненного цикла ветрогенера-

ции призвана снизить трудоемкость процесса оценки перспективности строитель-

ства ветроэлетростанции путём упрощения следующих видов аналитических дей-

ствий: 

• подсчёт инвестиционных затрат; 

• подсчёт эксплуатационных затрат; 

• определение чистых денежных потоков с продажи электроэнергии; 

• расчет показателя средних приведенных затрат; 

• расчет показателя возврата инвестиций. 

На стадии предпроектного обследования, основываясь на описании предмет-

ной области, была разработана контекстная диаграмма «как будет» первого уровня 

(Рисунок 1). При её декомпозиции были построены более детализированные диа-

граммы потоков данных второго (Рисунок 2) и третьего уровней (Рисунок 3). 
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На основе диаграмм была построена логическая модель базы данных, которая 

включает в себя перечень сущностей разрабатываемой подсистемы, выделенных в 

ходе описания предметной области, их атрибуты, а также взаимосвязи между сущ-

ностями других подсистем (Рисунок 4). Основной базы данных является информа-

ция необходимая для полной оценки перспективности строительства ветропарка 

на заданной области. Таблицы подсистем взаимодействуют между собой, произ-

водя общий результат работы автоматизированной системы. 

 

Рисунок 1. Функциональная модель уровня анализа «как будет» (первый уровень) 
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Рисунок 2. Функциональная модель уровня анализа «как будет» (второй уровень) 
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Рисунок 3. Декомпозиция подсистемы оценки эффективной стоимости 

жизненного цикла ветрогенерации (третий уровень) 

 

Рисунок 4. Логическая модель базы данных 
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Результаты разработки подсистемы 

В результате работы было разработано web-приложение с трехзвенной 

«клиент-серверной» архитектурой. Автоматизированная система «Оценки эф-

фективности ветрогенерации электроэнергии на территории Российской Феде-

рации» предусматривает совместную работу всех разработанных подсистем для 

вывода конечного результата. 

Средством проектирования ПО было выбрано Visual Paradigm.  

Visual Paradigm предоставляет базовые функции UML-моделирования, позво-

ляя создавать диаграммы вариантов использования, требований и взаимосвязей [1].  

Выбор Visual Paradigm обоснован следующими причинами: 

− покрывает весь процесс проектирования; 

− поддерживает транзитивность и конвертацию этапов; 

− обеспечивает генерацию документации. 

Данное ПО поставляется с инструментами моделирования баз данных и 

предоставляет функции, которые пригодятся для планирования программного 

обеспечения или моделирования классов. Кроме того, редактор потока событий 

позволяет отслеживать каждое пользовательское действие в проекте моделиро-

вания варианта использования.  

Так как разрабатывается веб-приложение, то предпочтением в выборе реля-

ционной системы управления базами данных является MySQL. Данный выбор 

обоснован следующими причинами: 

− простота в использовании. MySQL достаточно легко инсталлируется, 

а наличие множества плагинов и вспомогательных приложений упрощает ра-

боту с базами данных; 

− обширный функционал. Система MySQL обладает практически всем 

необходимым инструментарием, который может понадобиться в реализации 

практически любого проекта; 

− безопасность. Система изначально создана таким образом, что множе-

ство встроенных функций безопасности в ней работают по умолчанию; 

− масштабируемость. Являясь весьма универсальной СУБД, MySQL в 

равной степени легко может быть использована для работы и с малыми, и с 

большими объемами данных; 

− скорость. Высокая производительность системы обеспечивается 

за счет упрощения некоторых используемых в ней стандартов. 

Средство разработки для web-страницы выбиралось, основываясь на следу-

ющих требованиях: 

− поддержка языков программирования HTML, CSS, JavaScript; 

− удобный и простой интерфейс; 

− просмотр ошибок в коде и возможность отладки. 

Visual Studio Code – редактор исходного кода, разработанный компанией 

Mircosoft. Позиционируется как «лёгкий» редактор кода для кроссплатформен-

ной разработки веб- и облачных приложений. Включает в себя отладчик, под-
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светку синтаксиса и средства для рефакторинга. Также личный опыт работы раз-

работчика в данной среде превалирует над другими. Поэтому, именно этот ре-

дактор будет использоваться для дальнейшей работы. 

После того, как пользователь открывает страницу «Оборудование и работы» 

подсистемы оценки эффективной стоимости жизненного цикла ветрогенерации, 

открывается окно с двумя основными вкладками: «Оборудование» и «Работы». 

Пользователю предлагается выбрать один из двух разделов на которые 

подразделяется справочник. После этого пользователь, выбрав нужный раздел, 

может приступить к заполнению справочной информации. Для этого 

используются второстепенные вкладки: «Добавление оборудования», 

«Добавление типов оборудования», «Добавление производителя оборудования», 

«Добавление работ», «Добавление исполнителя работ». 

 

Рисунок 5. Вкладка «Добавление оборудования» 

 

Рисунок 6. Вкладка «Добавление работ» 

После добавления всех необходимых данных, пользователю 

предоставляется возможность просмотреть внесенные им данные и при 

необходимости отредактировать их, либо удалить. 
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Для того, чтобы вывести данные по оборудованию и работам необходимо 

получись данные с сервера с помощью Node.js и вывести на клиент. Обращение 

происходит к таблице Equipment, EquipmentTypes, Manufacturer, Services, 

Provider. 

 

Рисунок 7. Вкладка «Оборудование» 

 

Рисунок 8. Вкладка «Список работ» 

При добавлении поставщика оборудования подсистема автоматически 

рассчитывает координаты поставщика по введенному адресу и показывает его 



Информационные технологии в управлении и экономике. 2020, № 3  

52  

местоположение на карте. Это необходимо для решения вопросов логистики в 

картографической подсистеме. 

 

Рисунок 9. Определение координат поставщика 

Перейдя на вкладку «Расчет окупаемости ветропарка» пользователю 

необходимо выбрать нужный ветропарк. После этого пользователь может 

добавить оборудование и работы, которые ранее были внесены в справочник. 

После этого происходит расчет стоимости строительства ветропарка, с учетом 

выбранного оборудования и проводимых работ. 

 

Рисунок 10. Результат добавления оборудования и работ 

Перейдя на страницу «Расчет окупаемости» пользователю необходимо 

выбрать ветропарк. На вкладке «Турбины», выводятся все турбины, 
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привязанные к выбранному ветропарку. Пользователю предоставляется 

возможность посмотреть основные параметры турбин и при необходимости 

изменить их. Данные берутся от подсистемы КИУМ. 

 

Рисунок 11. Вкладка «Турбины» 

На вкладке «Расчеты» приводится показатель средних приведенных затрат с 

учетом всех инвестиционных, эксплуатационных затрат и объемов выработки 

электроэнергии заданных турбин ветропарка, а так же показатель чистых 

дисконтированных потоков, который рассчитывается с учетом задаваемых 

тарифов на вкладке «Тарифы», и объёмов выработки электроэнергии. Так же 

строится график чистых дисконтированных потоков по годам. 

 

Рисунок 12. Вкладка «Тарифы» 
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Рисунок 13. Результат работы подсистемы 

Заключение 

В рамках статьи описана работа по созданию и разработке подсистемы 

«Оценки эффективной стоимости жизненного цикла ветрогенерации», в рамка 

единой Автоматизированной системы «Оценки эффективности ветрогенерации 

электроэнергии на территории Российской Федерации». 

В ходе изучения предметной области были изучены методы расчета показа-

телей средних приведенных затрат и чистых дисконтированных потоков.  

На данный момент оценка перспективности строительства ветропарка тре-

бует довольно больших временных затрат. Рассматриваемая подсистема при-

звана упростить и ускорить этот процесс путем автоматизации следующих ана-

литических действий: расчет стоимости строительства ветропарка, расчет экс-

плуатационных расходов за срок службы станции, расчет выручки с продажи 

электроэнергии, расчет объемов выработки электроэнергии, расчет средних при-

веденных затрат, расчет чистых дисконтированных потоков. Поэтому, появилась 

необходимость в создании инструмента, который автоматизирует данный про-

цесс. Обзор аналогов показал, что невозможно использовать готовое решение, 

поскольку оно не выполняет всех необходимых функций разрабатываемой под-

системы и не подходит для оценки окупаемости ветропраков на территории Рос-
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сийской Федерации. Также разрабатываемая подсистема является частью авто-

матизированной системы «Оценки эффективности ветрогенерации электроэнер-

гии на территории Российской Федерации», что делает невозможным её обособ-

ленную разработку из-за тесной связи с другими подсистемами. 

На этапе разработки было произведено моделирование и проектирование 

базы данных и архитектуры системы, а также выбраны современные программ-

ные средства разработки на языках HTML, CSS и JavaScript. 

Результатом разработки стала разработанная подсистема, в едином клиент-

серверном web-приложении, выполняющая все заявленные функции. 
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Введение 

Планирование проектных работ для строительства любых объектов слож-

ный процесс. При формировании плана работ требуется учитывать большой 

объём информации, поступающей от Заказчика, в процессе сбора исходных дан-

ных и, самое главное, – это дальнейшее планирование работ, сроков их реализа-

ции и распределение нагрузки на подразделения организации для получения ко-

нечного результата, представленного в виде проектной продукции. Именно гра-

мотное распределение времени и нагрузки определяют успешность реализации 

конечной продукции для Заказчика. 

Проект – совокупность этапов по реализации и выпуску проектной продук-

ции. Разработка проектно-сметной документации производится на строитель-

ство, реконструкцию и капитальный ремонт объектов (межпромысловые трубо-

проводы, газовые/нефтяные месторождения и тд). Проектными работами руко-

водят главные инженеры проекта (ГИП). Это специально выделенный класс ру-

ководящих работников, который несёт ответственность за состояние выполне-
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ния проекта. Основанием для старта работ ГИПа являются следующие доку-

менты: календарный план с определёнными этапами, сроками выполнения и сто-

имостью, ТЗ, оригинал заявки, договор. 

Предпроектный анализ 

На основании полученных сведений ГИП выделяет стадии реализации ПП и 

для каждой создаёт план работ. План работ – это сложная иерархия взаимосвязан-

ных и невзаимосвязанных работ, которые выполняются структурными единицами 

организации. Он состоит из нескольких разделов, каждый из разделов имеет даль-

нейшее иерархическое членение на части и листом этой иерархии является отдель-

ное задание на проектирование, которое выполняется специалистами. 

На основании проведённого анализа предметной области и используемых 

систем, очевидно, что ГИП – это ответственное лицо и важно, чтобы информация 

по состоянию выполнения работ доводилась до него в актуальном состоянии. 

Необходимость использования несколько различных ИС – это сложная часть ра-

боты ГИПа, поэтому не все системы ими используются и некоторые продолжают 

работать на уровне коммуникации. В любом случае, используются несколько си-

стем или собираются несколько человек – отсутствие графических способов 

представления информации делает трудным ориентирование ГИПа о сроках вы-

полнения работ.  

Проектирование и реализация информационной системы 

Система реализована на основе клиент-серверной архитектуры (Рисунок 14) 

[1]. Данная архитектура была выбрана и реализована, поскольку она позволяет 

эффективно решать вопросы совместного доступа к данным и обеспечения без-

опасности. Клиентская часть представляет собой установленное на рабочем ме-

сте сотрудника разработанное Windows Forms приложение, содержащее бизнес-

логику и пользовательский интерфейс. Приложение генерирует отчёт в MS Pro-

ject, обращаясь к его серверу и передавая сгенерированные com-объекты [2]. 

MS Project также установлен на клиенте. Серверная часть представлена в виде 

базы данных организации Oracle. На сервер возложен весь функционал по обра-

ботке и выводу данных к разрабатываемой ИС. 

Соединение между БД и средой разработки реализована посредством исполь-

зования библиотеки компонентов – Oracle Data Access Components (ODAC) [3]. 
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Рисунок 14. Архитектура системы 

Учитывая сложность используемой схемы БД филиала, было принято реше-

ние о разработке объектов БД типа представления, которые предоставляют дан-

ные в нужной для анализа структуре (Рисунок 15). 

 

Рисунок 15. Разработанные объекты БД 

Система выполнена в двухзвенной клиент-серверной архитектуре. Струк-

тура системы реализована в соответствии со способом организации бизнес-ло-

гики модель предметной области. Получение данных из БД выполняется с помо-

щью компонентов ODAC. Преобразование данных в объекты классов предмет-

ной области реализовано в соответствующем слое. Слой пользовательского ин-

терфейса основан на технологии WinForms. Взаимодействие в приложении реа-

лизуется в слое логики приложения. Основные функции выполняются слоем ге-

нерации отчетов, который реализуют взаимодействие с MS Project (Рисунок 16).   
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Рисунок 16. Структура слоёв системы 

Результаты разработки системы 

Результатом  разработки  информационной  системы  стало  приложение  на 

платформе  Windows Forms,  написанное  на  языке  программирования  C#  (Ри-

сунок 17). Разработанная система предоставляет пользователю следующие от-

чётные формы в форме диаграммы Гантта [4] в MS Project: 

 Отчёт о состоянии выполнения плана работ. 

 Отчёт об оставшемся времени по плановым срокам выполнения в рамках 

одного плана работ (Рисунок 18). 

 Отчёт о передаче зависимых работ в рамках нескольких планов работ (Ри-

сунок 19). 

 Отчёт для план-факт графика плановых работ в рамках нескольких пла-

нов работ.  

 Отчёт о загруженности задействованных подразделений в рамках не-

скольких планов работ (Рисунок 20). 

 Отчёт о загруженности конкретных подразделений по всем объектам про-

ектирования в определённый промежуток времени. 
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Рисунок 17. Стартовая форма ИС «Анализ и контроль сроков выполнения 

проектной продукции» 

 

Рисунок 18. Отчёт об оставшемся времени выполнения 

 

Рисунок 19. Отчёт выполнения о передаче заданий 
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Рисунок 20. Отчёт о загрузке подразделений в рамках нескольких проектов 

Заключение  

В процессе исследования был проанализирован бизнес-процесс планирова-

ния работ и сроков их выполнения. Проанализированы системы, используемые 

ГИПом для планирования комплекса работ, реализованы техническое задание, 

руководства пользователя и программиста, а также приложение согласно требо-

ваниям Заказчика. Разработанная система была внедрена в опытную эксплуата-

цию и протестирована на реальных данных в ухтинском филиале. При демон-

страции системы, пользователи проявили свою заинтересованность в дальней-

шем развитии системы. 

В качестве перспективы развития планируется реализация интеграционных 

показателей оценки качества планирования ГИПами высшим руководством на 

основе двух критериев: теоретическом и фактическом.
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В данной статье рассматри-

вается информационная система 

«Геохимическая лаборатория», предназ-

наченная для комплексной аналити-

ческой лаборатории отдела нефте-

газовой геологии и экологии 

предприятия ТП НИЦ. Описываемая в 

статье система «Геохимическая 

лаборатория» направлена на 

автоматизацию и упрощение двух 

процессов – процесса учёта реагентов и 

процесса учёта оборудования, с целью 

облегчения работы сотрудников. 

This article discusses the infor-

mation system "Geochemical Labora-

tory", intended for the integrated ana-

lytical laboratory of the department of 

oil and gas geology and ecology of the 

enterprise TP SIC. The “Geochemical 

Laboratory” system described in the 

article is aimed at automating and 

simplifying two processes - the process 

of accounting for reagents and the 

process of accounting for equipment, 

in order to facilitate the work of em-

ployees. 
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Введение 

Лаборатория нефтегазовой геологии и геохимии (НГГЭ) ООО «ТП НИЦ» 

проводит целый ряд исследований нефти, газа, воды, а также другие виды изыс-

каний, связанные с геохимическими исследованиями.  

Была проанализирована работа сотрудников лабораторий отдела НГГЭ, а 

именно: химиков-лаборантов, химиков-аналитиков, химиков – технологов, а 

также заведующего и других сотрудников отдела.  

Основная деятельность этих специалистов связана с проведением анализов, 

подсчётов и т. п. Их работа сопровождается заполнениями тех или иных учётных 

таблиц, отчётных документов и форм – накладных, протоколов, рабочих журна-

лов и т.п., зачастую им приходиться по несколько раз дублировать одни и те же 

данные, внося их в различные отчётные документы по несколько раз вручную. В 

связи с этим задача автоматизации учёта в лаборатории является актуальной. 
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Предпроектный анализ  

Комплексная аналитическая лаборатория проводит целый ряд исследований 

нефти, газа, воды, а также другие виды изысканий, связанные с геохимическими 

исследованиями. 

Проектируемая информационная система «Геохимическая лаборатория» 

предназначена для автоматизации и упрощения ведения процессов учёта обору-

дования и реагентов. 

Перед тем как начать введение в предметную область, обозначим термино-

логию, используемую при описании предметной области.  

− Реагент – это некоторое вещество, используемое работниками при вы-

полнении анализов по методикам, о все реагентах имеются некоторые сведения. 

− Оборудование – это аппараты и приборы, которые используются при вы-

полнении различных анализов по методикам. Каждая единица оборудования 

имеет свою номенклатуру. 

Информационная система «Геохимическая лаборатория» предназначена 

для автоматизации и упрощения ведения процессов учёта оборудования и реа-

гентов.  

Разберём более подробно эти процессы, разбив их на локальные под про-

цессы: 

1) Учёт реагентов: 

− формирование заявки на реагент; 

− поступление нового реагента: 

− списание реагента; 

▪ формирование акта списания; 

− расход реагента; 

− формирование этикетки для реагентов. 

2) Учёт оборудования: 

− учёт номенклатуры оборудования; 

− формирование этикетки для оборудования. 

Основываясь на вышеописанных процессах, была составлена контекстная 

диаграмма (Рисунок 1).  

Изучив предметную область, были сформулированы функциональные тре-

бования, которые описывают поведение проектируемой системы и функции, ко-

торые она должна выполнять.  

Функциональные требования представлены ниже: 

− учёт номенклатуры, поступления, списания и расхода реагентов; 

− учёт номенклатуры оборудования; 

− учёт нормативно-справочной информации (НСИ) о: поставщиках, про-

изводителях, сотруднике, типе оборудования и реагентов, квалификации, кате-

гории и отметка реагента, а также справочник единиц измерений и контрактов; 

− формирование отчётов об имеющихся реагентах и оборудовании. 
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Рисунок 1. Контекстная диаграмма процесса учёта реагентов 

Анализ предметной области 

При изучении предметной области становится видно, что она представляет 

из себя описание нескольких основополагающих процессов – процесс учёта реа-

гентов и процесс учёта оборудования. Данные процессы планируется реализо-

вать в качестве отдельных подсистем для ИС «Геохимическая лаборатория», с 

аналогичными названиями: подсистема учёта реагентов и подсистема учёта обо-

рудования.  

В предпроектном анализе, уже выявлены основные требования это – учёт 

поступления, списания, расхода реагентов, учёт номенклатуры оборудования, 

учёт НСИ, формирование отчётности. Данные требования, были подробно опи-

саны с точки зрения их предстоящей автоматизации. Для примера приведём не-

которые из них: 

1. Учёт реагента – система должна предоставлять возможность хранить и 

обрабатывать данные об учёте реагента. Эти данные представляют из себя ин-

формацию о фактическом состоянии того или иного реагента. 

2. Учёт номенклатуры оборудования – система должна предоставить воз-

можность хранить, добавлять, отображать и обрабатывать данные о химическом 

оборудовании в лаборатории. Эти данные включают в себя наименование обору-

дования, наименование вида испытаний, испытуемый объект, технические ха-

рактеристики оборудования, дата выпуска, дата ввода оборудования в эксплуа-
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тацию, инвентарный номер, сведения об аттестации, данные о праве собственно-

сти, место установки или хранения оборудования, описание оборудования, при-

мечание. 

3. Учёт нормативно-справочной информации (НСИ) о: поставщиках, произ-

водителях, сотруднике, типе оборудования и реагентов, квалификации, катего-

рии и отметка реагента, а также справочник единиц измерений и контрактов. Си-

стема должна предоставить возможность хранить, добавлять, отображать и об-

рабатывать данные, которые представляют из себя нормативно справочную ин-

формацию. 

Проектирование базы данных 

При проектировании базы данных основной задачей было разработать 

структуру для хранения данных, которая основывалась бы на функциональных 

требованиях, описанных в техническом задании. 

Ниже приведены несколько фрагментов логической модели базы данных с 

отношениями и связями между ними (Рисунок 2, Рисунок 3). 

 

 

Рисунок 2. Фрагмент логической модели для хранения данных о реагенте 

Опираясь на спроектированную логическую модель базы данных, сред-

ствами Visual Paradigm, были сгенерированы таблицы и представления для фи-
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зической БД. При разработке, в первую очередь были созданы таблицы-справоч-

ники, не имеющие в себе внешних ключей, а затем уже таблицы с внешними 

ключами. 

 

 

Рисунок 3. Фрагмент логической модели для хранения данных о номенклатуре 

оборудования 

Разработка системы 

Спроектировано поведение системы, посредствам составления диаграмм 

прецедентов (Рисунок 4, Рисунок 5). 

 

Рисунок 4. Диаграмма прецедентов процесса учёта реагентов 
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Рисунок 5. Диаграмма прецедентов для процесса учёта оборудования 

Реализация системы 

 

Рисунок 6. Реализация вкладки «учёт реагента» 
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Рисунок 7. Реализация вкладки «учёт поставки реагента» 

Заключение 

В данной статье было описана поэтапная разработка информационной си-

стемы «Геохимическая лаборатория». 

Был проведён анализ предметной области и бизнес-процессов, который по-

казал, что сотрудникам приходится вести одинаковые учётные журналы в бу-

мажном и электронном виде, заполняя их одинаковыми, зачастую дублирую-

щийся данными. Базируясь на описании предметной области были составлены 

необходимые контекстные диаграммы, которые наглядно отображают все про-

цессы, подлежащие автоматизации. 

Основываясь на анализ предметной области, были выделены основные 

функциональные требования, предъявляемые к системе. 

Рассмотрены аналоги программного обеспечения, схожие по функционалу 

с создаваемой информационной системой, в ходе которого подведён итог о це-

лесообразности разработки и внедрения системы. Также выполнен обзор литера-

туры, в котором рассмотрены некоторые нормативные акты и федеральные за-

коны.  

Выбраны средства проектирования и реализации информационной си-

стемы, а также изучена технологические аспекты будущей реализации с учётом 

требований заказчика. 
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Описанная предметная области и технологическая часть позволили начать 

работу над проектирование информационной системы. Были рассмотрены и по-

дробно описаны уже выделенные функциональные с позиции их предстоящей 

автоматизации. 

Была спроектирована логическая модель базы данных, а затем на ее основе 

создана физическая. 

Были построены диаграммы прецедентов для подсистем учёта реагентов и 

оборудования, описаны прецеденты, которые моделируют поведение системы. 

Также, основываясь на диаграмме прецедентов, были спроектированы пользова-

тельские интерфейсы. 

Создано клиентское приложение системы, реализующее требуемые функ-

ции в соответствии с техническим заданием. 

В дальнейшем информационная система «Геохимическая лаборатория» бу-

дет внедрена на предприятие, при успешном внедрении и запуске системы, будет 

осуществляется её техническая поддержка, доработка и модернизация.  
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